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Abstract
This study aims to demonstrate the efficiency of respecting personal data, as this research
addresses the issue of protecting the information privacy of the user through social networking sites.
This is done by searching for Arab and European texts and legislation in this regard. Taking guidance

from the judicial rulings issued by the French and Moroccan judiciary in orderto provide the necessary

protection for data of a personal nature from attack through social networking sites.

Keywords: respect for personal data, social networking sites.
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Introduction

L'analyse juridique du concept ne nous retiendra guére. On sait qu'une jurisprudence classique ne réprimant
l'atteinte a la vie privée que si son auteur avait commis une faute et que si sa victime avait éprouvé un préjudice. On s'accorde
cependant aujourd'hui en jurisprudence et en doctrine & reconnaitre dans le droit & I'intimité personnelle un droit subjectif et
plus précisément un droit de la personnalité!ll. En outre le doyen Carbonnier professait sur la notion de la vie privée « la

sphere secrete d’otr il aura le pouvoir d’écarter les tiers, le droit d’étre laisser- tranquille »2.

Ce n’est pas latteinte a la vie privée, mais & « I'intimité » de la vie privée qui est plus restrictif, de telle sorte qu'on
peut dire que le résultat est pratiquement le méme. Le juge en exigeait une atteinte intolérable3. L'enquéte s'efforce de
privilégier les éléments qualitatifs et de suivre une démarche extensive; les pratiques a repérer sont & apprécier dans leurs
aspects parfois contradictoires, c'est-a-dire en ce qu'elles constituent une garantie pour les individus mais également en ce
qu'elles bloquent, parfois, le développement. Il est incontestable que les fichiers nominatifs suscitent des craintes, et les banques
de données encore davantage. Cependant, on ne reléve guére de Plaintes motivées par des violations de la confidentialité et

elles ne se sont nullement multipliées depuis I'emploi des ordinateurs. I y a donc 1a une situation qu'il importe d'éclairci rl*.

Toutefois, dans la plupart des systémes juridiques, les textes traditionnels qui intéressent les branchements d'écoute
téléphonique clandestine et interceptions de communications de données, ne visent que l'interception des conversations ou
communications orales(®, ils ne visent guére le traitement des données automatisées. Dans tous les pays, les difficultés que
suscite I'application des dispositions pénales sont encore plus prononcées dans le domaine du simple accés non autorisé a des
systémes de traitement et de stockage des données. Le "simple" accés non autorisé & un ordinateur désigne le fait de s'y
introduire sans causer a son propriétaire un dommage autre que celui d'acque'rir connaissance des informations, sans but

précis. C'est un acte comparable au fait de reproduire une clé ou de s'introduire chez autrui sans y causer le moindre

dommagesl”].

Par conséquent, la délinquance inforrnatique est Particuliérement difficile a réPrimer, en droit parce que les
infractions traditionnelles sont le plus souvent inadaptées aux comportements informatiques, en fait I'infraction informatique
est complexe, technique, instantanée et souvent sans trace. C'est pourquoi de nouvelles infractions ont été imaginées par le
législateur, dans le but de prévenir ces comportements attentatoires a 1'intégrité des biens et des personnes!®. il s'agit du

principe incontournable de la vie privée envisagé a la protection des données personnelles (I) et leur étendu (II)
I: La protection des données personnelles comme principe au respect de la vie privée

La loi répressive innove hardiment, au profit de la personne physique, la protection de ses données personnelles.
Contribue a protéger les données personnelles, la CNDP collabore avec la CNIL frangaise et d’autres organismes
internationaux, En amont du traitement, elle dispose d'un droit général a I'information, d'un droit de consentir et d'un droit
d'opposition. Pendant le traitement, elle peut accéder aux données traitées, en demander la communication, la rectification et
l'effacement. En cas d'atteinte & ses droits, elle peut déposer des plaintes, des réclamations ou pétitions et peut saisir les
juridictions judiciaireSA De fait, tout est mis en ceuvre pour que l'intéressé se trouve en mesure d'exercer un contréle sur les
données le concernant qui sont traitéesl®l. La protection assurée par le droit au respect de la vie privée a deux versants'%, Tout
d'abord, elle permet de ne pas dévoiler des informations qui relévent de la vie privée dela personne[“] et de sanctionner toute
divulgation n'ayant pas donné lieu au consentement de 1'intéressé (A). Elle permet en second lieu, que 1'individu jouit d'une
certaine liberté en ce qu'il peut vivre comme il I'entend, & I'abri des regards indiscrets!?) et donc édicter les dérogations 4 la

collecte des données personnelles (B).
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A- les conditions de la collecte des données personnelles

l'exigence de loyauté de la collecte ne peut étre satisfaite que si la personne concernée en est informée (a), une
collecte d'informations opérée par les responsables du traitement (b) 4 I'insu des personnes pouvant étre considérée comme

déloyalel™s!
a- L’exigence du consentement de la personne concernée

Les détectives privés, ne disposant de pouvoir ni de perquisition ni d’arrestation, ne peuvent pas toujours mener
'enquéte jusqu’au bout. IIs ont besoin de la collaboration de la police, une collaboration qui risque d’étre refusée, car les

enquéteurs de la police ont tendance 2 travailler 4 vase clos et sont frileux 4 I'idée de collaborer avec les gens du privé (4,

A travers ces constatations les enquéteurs privés peuvent a tout moment porter atteinte, dans le cadre de leurs
missions, & la vie privée la personne concernéel'sl. D’ailleurs l'article 4 de la loi 09-08[] prévoit que le traitement des données
a caractére personnel ne peut étre effectué que si la personne concernée a indubitablement donné son consentement a
l'opération ou a l'ensemble des opérations envisagées. Il s’agit d’'un consentement indubitable, ceci s’exprime a travers la
révélation de 'identité du responsable du traitement, la destination des données ainsi que le droit d’accés et de modificati on
des données. Faute de protéger véritablement la personne concernée, le consentement déresponsabilise le plus souvent le
responsable de traitement sans offrir les garanties de prise de conscience recherchées!7). Si le consentement ne permet pas

toujours, en soi, de garantir la protection de la personne concernée, il n'offre pas non plus au responsable de traitement une

véritable garantie pour sécuriser son traitement.

le consentement apparait la base de traitement des données personnelles, le levier de I'interdiction de procéder aux
données personnelles d'un assuré sans son consentement. Il serait déduit de maniére exclusive une décision produisant des
effets juridiques a I'égard d’'une personne ou I'affectant de maniere similaire ou significative¥l. Le consentement explicite de
la personne concernée, I'assuré, dans ce cas, est stipulé en outre par larticle 447-109 du code pénal[zo]. Il faut & cet égard
souligner qu'il est envisagé ici in fine quoique I'on ne puisse en déduire aucune hiérarchie, conformément a ce qui a été

souligné précédemment et dans des conditions distinctes que celles requises pour recueillir un consentement standard 21,

Le Dahirn® 1-14-175 du 21 rejeb 1441 (16 mars 2020)[®garantit, sur le territoire de chaque Partie, a toute personne
physique, quelles que soient sa nationalité ou sa résidence, le respect de ses droits et de ses libertés fondamentales, et
notamment de son droit  la vie privée, a I'égard du traitement automatisé des données a caractére personnel la concernant.
Dans le domaine de la coopération policiére et judiciaire, le consentement de la personne concernée tend 4 complétement
s'effacer au profit d'un contrdle de la licéité du traitement des données quasi exclusif de l'autorité publique. La conception
subjectiviste de la donnée est alors mise de c6té, mais au-dela, le doute plane sur le maintien méme, dans ce domaine, d'une
catégorie de données personnelles dont la protection serait renforcée(?3l. Cest le droit au respect de la vie privée, au sens strict,

c’est-a-dire entendu comme le droit au respect de I'intimité qui sera ici préféré(2*.

Chaque fois qu'il y a la sensibilisation des données traitées, 'assuré est en mesure d’exiger de véritables restrictions,
particuliérement lorsqu’il s’agit des données sensibles, médicales ou judiciaires. Le consentement ne saurait étre « standard
»[%], ceci dit, la nécessité de garanties parait indispensable pour la protection desdites données. Bien que dans un consentement
traditionnel une telle volonté doit étre libre, spécifique et informée par laquelle une personne accepte que des données a

caractére personnel la concernant soient utilisées a des fins de prospection directe(®]. De telles exigences peuvent é&tre
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manifestées et accomplies en remplissant un formulaire électronique, en envoyant un courrier électronique, en téléchargeant
un document scanné porteur de la signature de la personne concernée ou en utilisant une signature électronique ?. Un
traitement de données a caractére personnel n’est licite que si, et dans la mesure o, il remplit au moins une condition (%), il
s'agit aux termes de la loi 09-08(! d’une obligation, suffisamment claire, stipulée par une disposition légale, car celle
contractuelle ne pourrait fonder un tel traitement, ainsi qui ne peut s'appliquer que si elle mentionne la nature et I'objet du
traitement3l. L’objectif de cette régle est donc surtout d’empécher que des données soient traitées de fagon arbitraire, pour

n’importe quelle finalité[3!]

Plus délicate est, en revanche, la question de I'intérét légitime énoncé aux termes des dispositions de I'article 4 al
2.5°32, e traitement n’est 1égitime que si contribue 4 la réalisation d’'un intérét légitime, il pourrait exister lorsqu’il « existe
une relation pertinente et appropriée avec la personne concernée ». L'intérét doit étre distingué de la finalité du traitement,
alors que la finalité correspond au but ou 4 I'intention du traitement, l'intérét s'entend de I'enjeu plus large poursuivi par le
responsable du traitement, ou le bénéfice qu'il tire ou que la société pourrait tirer du traitement33]. De ce point de vue, Les
données a caractere personnel®! doivent étre sur demande du responsable du traitement et, s'il existe un intérét légitime le
responsable de traitement, en collectant et en stockant les données Personnelles fait courir aux personnes concernées des
risques de piratage et de divulgation non autorisée pouvant influer sur leur vie privée et leur porte préjudice(®. Le
consentement n'est pas un acquis de la protection, dans la mesure ou certains traitements sont ou bien obligatoires ou
simplement indispensables & une bonne gestion. Il est alors inconcevable on difficilement concevable d'en conditionner

I'existence au bon voulu de l'individul3s].
b- Les obligations des responsables de traitement des données personnelles

L’article 12 de Déclaration universelle de droit de 'Homme stipule : « Nul ne sera I'objet d'immixtions arbitraires
dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d’atteintes & son honneur et 4 sa réputation. Toute
personne a droit & la protection de la loi contre de telles immixtions ou de telles atteintes. ». Une claire stipulation de la
constitution de 20113713 travers son article 24 qui énonce: « Toute personnea droitala Protection de sa vie Privée, le domicile
est inviolable, les Perquisitions ne peuvent intervenir que dans les conditions et les formes prévues par la loi, les
communications privées, sous quelque forme que ce soit, sont secretes. Seule la justice peut autoriser, dans les conditions et
selon les formes prévues par la loi, 'accés a leur contenu, leur divulgation totale ou partielle ou leur invocation  la charge de
quiconque. Est garantie pour tous, la liberté de circuler et de s’établir sur le territoire national, d’en sortir et d’y retourner,
conformément a la loi. En outre de la question de savoir si le responsable de traitement est tenu des obligations envers la
personne concernée se pose la question de la notification préalable du traitement qu’il met en ceuvre. Le responsable doit
notifier 4 autorité de contréle, avant sa mise en ceuvre, tout traitement entiérement ou rationnellement automatisé ou tout

ensemble de traitement de ce type ayant une finalité liée[®.

Trois conditions doivent étre respectées pour que l'intérét de la communication des données soit irresponsable, il
est strictement demandé la légitimité, la réalité et la précision et la clarté. L’article 3 al 1- b, de la loi 09-08 relative au respect
des données personnelles stipule « Les données a caractére personnel doivent étre collectées pour des finalités déterminées
explicites et légitimes, et ne pas étre traitées ultérieurement de maniére incompatible avec finalités » ceci dit, 'intérét doit étre

« acceptable au regard du droit »3

En outre larticle 3 al 2 appréhende que les données personnelles ne pourraient étre que sur demande du responsable
et §'il existe un intérét légitime. Alors sans un intérét légitime le responsable n’est pas tenu d’une telle demande, cependant,

la prévention de la fraude est susceptible d’étre invoquée parmi les exigences de I'intérétlégitime qui donne droit au responsable
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d’y accéder. Le responsable de traitement et le sous-traitant voient leur régime de responsabilité s'aligner de sorte que le second
ne sera plus en mesure de diluer sa propre responsabilité derriére le premier. Ils seront tous les deux responsables en cas de
violations des dispositions de la réglementation Informatique et Libertés. Par ailleurs, la responsabilité pénale personnelle du

dirigeant pourra dans certains cas étre engagée[“ol.

Le responsable de traitement a collecté des données pour certaines finalités, telles que décrites dans la déclaration
ou dans la demande d'autorisation. Maintenant qu'il en dispose, il lui est interdit d'utiliser ultérieurement ces données de
maniére incompatible avec ces finalitési*!l. L’article premier de laloi 09-08 al 1 délimite le champ d’application des données a
caractére personnel, il s’agit de toute information, de quelque nature qu’elle soit et indépendamment de son support, y compris
le son et I'image, concernant une personne physique identifiée ou identifiable, dénommée ci-aprés « personne concernée ».
L’article 7 de la loi 09-08 énonce 4 I'égard du droit d’accés « La personne concernée, justifiant de son identité, a le droit
d’obtenir du responsable du traitement, & des intervalles raisonnables, sans délais et gratuitement : a) la confirmation que les
données a caractére personnel la concernant sont ou ne sont pas traitées, ainsi que des informations portant au moins sur les
finalités du traitement, les catégories de données sur Iesquelles il porte, et les destinataires ou les catégories de destinataires
auxquels les données a caractere personnel sont communiquées ; b) la communication, sous une forme intelligible, des données,
a caractére personnel faisant l'objet des traitements, ainsi que de toute information disponible sur 'origine des données. Le
responsable du traitement peut demander 4 la Commission nationale des délais de réponses aux demandes d’acces légitimes
et peut sopposer aux demandes manifestement abusives, notamment, par leur nombre et leur caractére répétitif. En cas
d’opposition, la charge de la preuve du caractére manifestement abusif, incombe au responsable du traitement aupres duquel
ces demandes ont été faites. c) La connaissance de la logique qui sous-tend tout traitement automatisé des données a caractére

personnel la concernant ».
B- les dérogations 3 la collecte des données personnelles
a- Délimitation du champ de la collecte

Lorsqu'une entité décide de mettre en Place un systéme de collecte de données Personneﬂes,elle est tenue de préciser
l'objectif de cette collecte. Parmi les exemples fréquents, celui des cookies est assez emblématique : il s'agit de la notifi cation
sur un site internet qui demande 4 l'internaute son consentement pour collecter des informations sur sa navigation,
généralement dans le but de lui proposer des contenus et publicités personnalisés*?l. C'est au regard de la finalité du fichier
que s'apprécient le caractére adéquat, pertinent et non excessif des données collectées, la durée pendant laquelle les
informations peuvent étre conservées ou encore les destinataires de ces informations(®]. la Commission nationale de contrdle
de la protection des données a caractere personnel(CNDP) exige la notion du consentement dans la protection des données,
Le traitement des données, a caractére personnel ne peut étre effectué que si la personne concern ée a indubitablement donné

son consentement & 'opération ou & 'ensemble des opérations envisagées!*.

En vertu de larticle 3 al I-(b)-de la loi 09-08 , les données a caractére personnel doivent étre: collectées pour des
finalités déterminées explicites et légitimes, et ne pas étre traitées ultérieurement de maniére incompatible avec finalités ; (c)
adéquates, pertinentes et non excessives, au regard des finalités pour lesquelles elles sont collectées, et pour lesquelles, elles
sont traitées ultérieurement; (d)Toutes les mesures raisonnables doivent étre prises, pour que les données inexactes ou
incompletes, au regard des finalités pour lesquelles elles, sont collectées et pour lesquelles elles sont traitées ultérieurement,

soient effacées ou rectifiées.
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Toute finalité secréte ou implicite doit étre rejetée, de méme que les traitements mis en ceuvre a toutes fins utiles.
L'exigence s'incarne dans des obligations particuliéres imposées au responsable du traitement, notamment celles d'informer la
personne concernée au sujet du traitement et de notifier celui-ci a 'autorité de contrdle, elle répond & des objectifs concrets. 11
s'agit de rendre possible le contrdle du traitement, la finalité se présente en effet comme le critére central de la vérification du
respect de la protection instaurée, tant le contréle de la 1égitimité de la finalité que celui de la conformité des données traitées

A cette derniére supposée

L’article premier stipule « Lorsque les finalités et les moyens du traitement sont déterminés par des dispositions
législatives ou réglementaires, le responsable du traitement doit étre indiqué dans la loi d’organisation et de fonctionnement
ou dans le statut de I’entité légalement ou statutairement compétente pour traiter les données & caractére personnel en cause
». la finalité doit permettre d'apprécier la pertinence des données traitées, leur proportionnalité, ainsi que celle de la durée de
conservation, de déterminer les destinataires et de maniére plus générale de fixer le cadre légal et réglementaire applicable,
lequel ne se limite pas 4 la seule application de la loi Informatique et libertés[s). D’apres une doctrine « le Régulateur vise
aujourd’hui les “données a caractére personnel” non plus tant par rapport a la personne sur laquelle elles portent mais par
rapport a l'usage qui en est fait, ou pour lequel la "donnée" a été prélevée, traitée et conservéel#]. Cette affirmation témoigne
du besoin que ressent la doctrine, pour comprendre 1'évolution de la donnée 4 caractére personnel, de s'intéresser 4 la réali té

des traitements et non plus seulement a la notion abstraite de donnée a caractére personnel 47,

Le principe de finalité est la « colonne vertébrale »“] de la loi 09-08 . II n'est pas possible de collecter des données
au cas ol la finalité étant le point de référence, I'é¢talon de mesure du danger pour les droits et libertés résultant du traitement
de données a caractere personnel®. Seul un contrdle strict de la finalité des traitements et une répression sans faiblesse doivent
permettre d'éviter une utilisation arbitraire et sans limites des innombrables possibilités que 1'informatique offre en mati¢re
d'exploitation d’informations nominatives!®. Célebres auteurs ont enseigné que le but méme de la protection des données -le
respect des libertés et des droits fondamentaux de l'individu - implique qu'une finalité de traitement ne peut violer sans
justification Iégitime ces droits et libertés. C'est pourquoi la finalité poursuivie doit étre utile et nécessaire au vu de l'objet
social de I'entreprise ou de l'intérét général. Elle ne peut non plus provoquer une ingérence excessive dans les libertés
individuelles. Il convient en effet de mettre en balance I'intérét des individus concernés a voir préserver leurs droits et libertés,

et I'intérét public ou privé & procéder au traitement des données!5t.

Le responsable de traitement qui détient des données a caractére personnel ne peut détourner ces informations de

leur finalité lors de leur enregistrement, leur classement, leur transmission ou toute autre forme de traitement!(5?!

L’article 54 de laloi relative 4 la protection des personnes physiques 4 ’égard du traitement des données a caractére
personnel envisagé 'emprisonnement de trois mois 4 un an et d'une amende de 20.000 4 200.000 DH ou de 'une de ces deux
peines seulement quiconque, met en ceuvre un traitement 2 des fins autres que celles déclarées ou autorisées ou soumet les
données précitées 4 un traitement ultérieur incompatible avec les finalités déclarées ou autorisées. Ainsi la conservation
excessive des données personnelles, le détournement de finalité sont autant d'infractions pénales qui ne peuvent étre rendues

\

licites par le consentement de la personne concernée. Si le consentement de la victime tend de plus en plus & étre pris en
compte dans la constitution des infractions pénales(®3, il n'a qu'une faible place parmi les incriminations pénales tendant a

garantir le respect de la réglementation en mati¢re d'utilisation des données personnelles.

Le consentement ne permet pas de rendre licite ces infractions en s'opposant a leur constitution ou en étant une
condition de leur justification. Ces sanctions pénales tendant a garantir le respect de la réglementation en matiére d'utilisation

des données personnelles constituent ainsi des dispositions d'ordre public>l.
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b- L’interdiction de I’enregistrement des données sensibles

Il est clair que l'informatique altére dés maintenant en profondeur certains mécanismes juridiques traditionnels.
Ceci est particuliérement net lorsqu'une opération quelconque a pour support un instrument écrit55l. On observe qu'en vertu
de son droit d'accés aux données, 'assuré peut notamment demander a étre informé sur lalogique qui sous-tend tout traitement
automatisé de prise de décision. L'objectif est d'accrottre l'effectivité de la protection contre les décisions automatisées. Selon
certains auteurs, le responsable devrait aussi informer 'intéressé sur la logique sous-tendant des décisions mixtes (partiellement
automatisées), afin que le prescrit légal ne soit pas vidé de sa substance et que la personne concernée ait effectivement la
possibilité d'exercer ses droits(*l, L'interdiction de prendre une décision sur le seul fondement d'un traitement automatisé est
levée soit lorsque cette décision est prise dans le cadre d'un contrat entre le responsable et la personne concernée, soitlo rsqu'elle
est fondée sur une disposition légale. Le recours & l'informatique, dans une recherche pénale, suppose une standardisation
particuli¢rement forte dont il faut bien peser, chaque fois, les avantages et les inconvénients, les gains et les pertes 157, Pour les
investigateurs, I'exploitation du matériel informatique, qu'il s'agisse d'ordinateurs ou de supports de stockage, constitue une
étape essentielle vers la manifestation de la vérité. Toutefois, I'obstacle majeur dans cette opération réside dans I'exploitation
du support informatique par une personne étrangére a I'enquéte. En effet, au sein de la masse d'informations recueillies, il est
indispensable de savoir quelles données sont susceptibles de faciliter I'administration de la preuve de la commission de

l'infraction[38,

Il est aussi difficile de déterminer la portée de l'interdiction de I'enregistrement des informations nominatives
relatives aux infractions et aux condamnations pénales/>ainsi qu'au sureté publique. L’Etat est obligé de protéger pour chaque
individu le libre développement de son activité physique et intellectuelle. Il doit garantir & chacun la liberté individuelle, par
des mesures préventives et répressives, mesures qui sont elles-mémes une restriction de la liberté individuelle, mais qui sont
légitimes si elles sont les mémes pour tous et si elles n'ont pour but et pour limites que la nécessité de protéger la libert¢é

individuelle de tous. Toute législation positive doit organiser un systtme garantissant puissamment la liberté individuelle(®.

Cependant, aucun texte de loi marocaine ne Parvient a régir le traitement automatisé d' informations nominatives
relatif aux infractions, les condamnations ou mesures de stireté. Les dispositions de La loi 07-03 complétant le code pénal en
ce qui concerne les infractions relatives aux systémes de traitement automatisé des données procéde 4 une interprétation large
desdites données. « Le fait d'accéder, frauduleusement, dans tout ou partie d'un systéme de traitement automatisé »°!. Or,
une panoplie de lois régissant la matiére ont été bien élaborées par le législateur francais. D’ailleurs, deux textes de loi, avec
une méme fin, ont été adoptés successivement il s’agit de I'article 31 al 1 de la loi du 6 janvier 19786 qui dispose « Sauf
dispositions législatives contraires, les juridictions et autorités publiques agissant dans le cadre de leurs attributions 1¢ gales
ainsi que, sur avis conforme de la commission nationale, les personnes morales gérant un service Public peuvent seules proce’der
au traitement automatisé des informations nominatives concernantles infractions, condamnations ou mesures de siireté » ainsi
que l'article 6 de laloi 80-2 du 4 janvier 1980163] étendant lapplication de la régle établie par la premiére loi, stipulant « Aucun
fichier ou recueil de données nominatives détenu par une personne quelconque ou par un service de I'Etat ne dépendant pas
du ministére de la justice ne pourra mentionner, hors les cas et dans les conditions prévus par la loi, des jugements ou arréts

de condamnation ».

L'acces est considéré comme une infraction deés lors qu'il est opéré de maniére frauduleuse, c'est-a-dire sans droit,

le simple fait d'avoir outrepassé un systéme de sécurité existant est constitutif d'un acces frauduleux. Toutefois, la loi n'impose
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pas la mise en place d'un dispositif de sécurité pour sanctionner un tel agissement®!l. La Cour de Paris ne dit pas autre chose!®!
« L'acces frauduleux, au sens de la loi, vise tous les modes de pénétration irréguliers d'un systéme, que 1'accédant travaill e déja
sur la méme machine mais & un autre systtme, qu'il a si procéde a distance ou qu'il se branche sur une ligne de
télécommunication». Le simple fait d'entrer est incriminable, comme 1'a rappelé encore la Cour d'appel de Toulouse!®! «
L'accés & un systéme informatisé de données tombe sous le coup de la loi pénale dés lors qu'il est le fait d'une personne qui
n'a pas le droit d'y accéder, importante et réelle soit donnée aux citoyens afin qu'ils puissent étre capables de contréler e ux-

mémes I'emploi des renseignements qui sont recueillis aupres d'eux, d'en discuter et d'en contréler I'usage.

La nouvelle loi offre un cadre de protection pour les libertés individuelles encore faudrait-il que les individus soient
rendus conscients qu'ils ont des libertés et des droits & protéger et a faire valoir et que les moyens leur soient donnés pour
exercer réellement ce contrdlel®). L'exercice de ce droit implique, en effet, que les résultats d'un traitement automatisé sont
opposés & une personne », quel que soit I'objet de ce traitement. Cette personne a dans ce cas le droit de connaitre et de
contester, 4 la fois les informations, et les raisonnements utilisés par le traitement. Ce droit n'est donc pas limité aux

informations nominatives, il ne peut en revanche étre exercé qu'a 1'égard des traitements automatisés ().

L’interprétation des textes de loi implique des exceptions a I'interdiction de l’enregistrernent des informations
nominatives relatives aux infractions, condamnations et mesures de stireté. Le droit 4 I'information ne peut étre limité que par
laloi, dans le but d’assurer la protection de tout ce qui concerne la défense nationale, la stireté intérieure et extérieure de I'Etat,

ainsi que la vie privée des personnes, de prévenir l'atteinte aux droits et libertés énoncés dans la présente Constitution (%),
II- I’étendue de la protection des données personnelles

L’étendue de la protection n’est pas toujours la méme car elle dépend de son but, elle peut avoir pour fin, et c’est la
situation la plus fréquente, de protéger le secret de la vie privée des personnes!”! contre des investigations (A) et 4 I'opposé de

la divulgation de certaines de ces données (B).
A- La protection contre les investigations des données personnelles
a- L’enregistrement des paroles et de I'image

La jurisprudence, perpétuellement, protége les personnes contre I'exploitation de leur personnalité, c’est-a-dire
contre l'utilisation & une fin lucrative, sans leur autorisation , d’'un élément de leur personnalité, nom, image, voix, événe ment
de la vie privéel”]. L'espionnage de la parole ou de I'image d'autrui n'est répréhensible que si plusieurs conditions sont réunies.
Les agissements doivent en effet avoir pour cadre un lieu privé et leur auteur doit avoir eu l'intention de porter atteinte &
l'intimité de la personne espionnée. Trés logiquement en outre, les faits doivent avoir été accomplis sans le consentement de

celle-cil, tel édicté par l'article 447-1 du code pénal(™3l,

Le consentement de la victime, en revanche, fait disparaitre l'infraction. Il s'agit d'une exception au principe
applicable en droit pénal selon lequel I'accord de la victime ne constitue pas un fait justificatif("4, sauf pour les infractions pour
lesquelles 1'absence de consentement constitue un élément de l'infraction (ce qui ne recouvre pas fatalement les cas de délits
privés pour lesquels le caractére privé conditionne la poursuite a4 une plainte de la victime, mais pas I'existence de l'infraction,
par exemple la diffamation).[””) Il s’agit donc d’'un délit qui porte atteinte & I'intimité de la vie privée, qui s’étend chaque fois
l'auteur de I'acte s'estimait a I'abri au regard des tiers, cette intimité est veillée dés lors que I'image d’une personne a été prise

sans son consentement ou & son insul”!
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L’exigence d'une preuve de consentement est difficilement applicable dans la pratique car elle suppose quavant
chaque prise de Photographie ou avant un enregistrement une autorisation écrite soit donnée par la personne concernée 77,
Une précision nous semble devoir étre apportée qui concerne aussi bien les appareils concernant le son que ceux concernant

I'image il n’est méme pas nécessaire qu'ils soient utilisés en vue de surprendre l'intimité de la vie privée(™!,

Afin d'assurer la protection d'intéréts légitimes et notamment « la protection de la réputation et des droits d'autrui
», il n'en demeure pas moins que la liberté est la régle et que la restriction est 1'exception ™. Ainsi, certains auteurs estiment-
ils qu'il y a lieu d'opérer une distinction et préferent considérer que le droit 4 I'image est indépendant du droit au respect de
la vie privée. Il est vrai que parfois une atteinte 4 I'image d'une personne n'entrainera pas nécessairement une atteinte a la vie
privéel®], Plusieurs fondements ont été proposés pour justifier la protection du droit a I'image : la propriété, le respect de la
vie privée et la protection de la personnalité. Mais, dans 1'analyse devenue aujourd'hui classique, 1'on préfere fonder direc tement
le droit a I'image sur les seuls droits de la personnalité/®!. L'atteinte portée au sujet de 1'image s'accompagne en effet d'une

violation manifeste du droit 4 l'information et d'une véritable trahison de la confiance du public!®.

Sans doute, doit-on appliquer le Principe « noli me tangere » non seulement au corps humain, mais aussi a sa
spiritualisation : I'individualité du sujet ; de méme, faut-il « poser en principe le droit, pour I'intéress¢, de faire reconnaitre sa
personnalité et de la développer, de revendiquer les caractéres qui l'individualisent, de ne pas vouloir laisser altérer sa
personnalité contre son gré »®3). L'altération d'une personnalité lors de la représentation tangible de 1'image d'une personne
doit étre définie comme toute modification de ses traits physiques, intellectuels, moraux, qui trahit la réalité de son étre

concret!84],

J. PRADEL dans une conclusion d’un arrét de la cour de cassation admettait que si une information est ouverte,
I'écoute téléphonique est licite. La jurisprudence 1'admet d'ailleurs tant a I'égard d'une personne inculpée formellement!®! qu'a
l'égard des témoins!®l; et cette jurisprudence nous parait justifiée. Si une information n'est pas ouverte, il n'y a pas de
jurisprudence et la licéité de 1'écoute reste douteusel®”). La sauvegarde du secret, remarque-t-on, pose une condition de la
confiance entre les citoyens et, si paradoxal que cela puisse Paraitre, facilite la communication de la vérité en supprimant la

nécessité de la dissimulation (8],

Bref on pourrait s'inspirer du modele allemand®), « I'écoute ne peut étre ordonnée que par un juge (ou en cas
d'urgence par le procureur de la République, & charge pour celui-ci de saisir le juge dans les trois jours); et elle ne peut étre
décidée que dans certains cas tels les atteintes a la sireté de I'Etat, les actes de terrorisme, les prises d'otage, les assassinats,

les vols & main armée. On a de plus en plus intérét a consulter les législations étrangéres(!
b — Le droit a I'inviolabilité du domicile

Nous ne pouvons, ici, donner une énumération limitative des hypotheses ou le législateur a donné 4 certains
fonctionnaires des pouvoirs de contréle et d'investigation leur permettant de pénétrer dans le domicile des particuliers, méme
contre leur volonté. Ils ne peuvent, en tout cas, y pénétrer (sauf état de nécessité pour porter secours éventuel) que dans les
cas se rattachant a la commission, réelle ou éventuelle, d'une infraction et dans les conditions précisées par la loi (9.

Le droit & I'inviolabilité¢ du domicile est consacré par I'article 441 c.p[2l,
L'inviolabilité, par sa simple acception grammaticale, évoque, dans la langue courante, l'idée d'un acte négatif. Il en

est de méme dans le langage juridique, ou elle consiste en la défense de porter atteinte  la liberté humaine, défense qui vise a
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la fois I'autorité et les particuliers et qui se résout en la reconnaissance de deux libertés : liberté de la personne physique, liberté

du domicilel®3!.

Toutes les fois qu'un rapport quelconque s'est effectivement établi entre une personne et un lieu, ce dernier participe
de la qualité inviolable attachée a la personne. Peu importe que le rapport en question soit essentiellement éphémeére du
moment qu'il est réel®), le domicile ne sera pleinement protégé que si la jurisprudence comprend assez largement cette notion

de violencel®!,

Dans I'absolu, une simple affaire pénale pourrait générer une myriade d'investigations de sources différentes. Or
aucun systéme pénal de culture hiérarchique n'adhére 4 une telle croyance. Au sein d'un tel systéme, c'est uniquement a
l'autorité publique qu'il incombe de rechercher la vérité car, contrairement aux particuliers, elle seule est tributaire de cette
mission: viser I'intérét général(®l. Le délit de violation du domicile commis par un particulier figure dans la section « des

atteintes portées par des particuliers 4 la liberté individuelle, de la prise d’otages et de l'inviolabilité du domicile du c ode pénal

»l971,

Une violation de domicile peut trés bien avoir lieu sans qu'il n'y ait aucune atteinte portée a la vie privée. Ceci ne
signifie nullement que la protection de la vie privée soit de ce fait poursuivie a titre secondaire. Cette finalité est aussi

importante que les autres si ce n'est plus parfois(*l.

La violation du domicile exige le fait que I'introduction ait eu lieu contre le gré c’est-a-dire sansle consentement de
I'habitant. En outre, du moment que I'introduction d'un agent de l'autorité dans le domicile d'un citoyen constitue le délit de
violation de domicile sans qu'il y ait lieu de s'occuper des moyens employés par cet agent pour y parvenir, l'introduction d'un
simple particulier dans le domicile d'un autre particulier n'est punissable comme violation de domicile que lorsqu'elle a eu lieu
« a l'aide de menaces ou de violences »(. La jurisprudence interpréte assez largement ces termes et sanctionne ainsi tout

procédé permettant de sintroduire dans un domicile contre la volonté ou sans consentement de son occupant 1%,

Malgré les apparences, la propriété d’autrui reste encore une valeur protégée, mais d’'une protection soumise 4 la
stricte application du droit!!. Quel est donc le sens exact interpellé par la loi répressive en vertu de son article 441 (102] qui
mettent en cause la responsabilité des enquéteurs privés 4 'égard de I'individu profane ? Les expressions « fraude », « menaces
» ou « violences », délimitent les éléments qui peuvent engager la responsabilité des auteurs de I'infraction. P. CASSAGNE a
largement établi une signification de « menaces » et « violences » dans la mesure ou le législateur s’est contenté des deux
expressions. La signification du mot « menaces » n'a jamais donné lieu 4 aucune discussion. Ce mot désigne, évidemment,
tout moyen d'intimidation employé sur la personne de 1'habitant pour le contraindre & ouvrir les portes de son logement.
L'emploi de ce moyen suppose donc, qu'au moment ol se commet le délit, ['habitant est effectivement présent dans son

domicile. Le mot « violences » a donné lieu, au contraire, a une difficulté d'interprétation (%3],

Le maintien frauduleux ne suppose pas une introduction préalable irréguliére. L'énumération textuelle des moyens
de commettre l'infraction est suffisamment large pour englober tous les cas d'introduction ou de maintien dans le domicile

d'autrui par un procédé malhonnétel'™l.

L'infraction est intentionnelle. Elle suppose la conscience de 1'absence d'autorisation a entrer ou 4 se maintenir dans
le lieu privé L'infraction ne sera donc pas retenue lorsque I'occupant ne s'est pas opposé a la présence de l'agent ou a donn ¢
son accord. La preuve de I'élément moral est aisément déduite des faits dans la mesure ol ceux-ci supposent 1'accomplissement
de manceuvres, de voies de fait ou 1'usage de menaces ou de contraintel%), il ne fait aucun doute qu'en concevant le domicile

comme tout lieu ou la personne a le sentiment d'étre chez elle sans aucune autre condition, la jurisprudence a donné comme
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finalité a ces délits de protéger  travers ce domicile la vie privée qu'il abrite. Mais bien que trés important, cet objectif n'est
cependant pas le seul a étre poursuivi par ces incriminations puisque celles-ci assurent en méme temps la défense des droits

de toute personne 4 la tranquillité et 4 la sécurité[1%]
B— La protection contre la divulgation de la vie privée
a- Les atteintes au secret des correspondances

1l semblerait naturel, au premier abord, que l'inviolabilité de la correspondance, avec des bases aussi sacrées que la
liberté de la pensée et la propriété, fit de tout temps respectée. Ce principe que l'on se figure en théorie & 1'abri de toute
atteinte a été dans la pratique trop souvent foulé aux pieds!'””l. C'est le cas, parmi les premiers, des délits de violation des
correspondances, qui protégent non seulement la liberté d'expression de la pensée par la correspondance, mais aussi les secrets

de la vie privée qu'elle contient souvent(1%],

La notion de correspondance au sens de 1'article 8 de la Convention européenne des droits de 'homme n'est certes
pas limitée aux lettres missives. Elle recouvre au contraire toutes les formes de communication, qu'elles soient orales ou écrites,
et quel que soit le moyen de communication utilisé : téléphone fixe ou mobile , courrier électronique , SMS , etc.
L'enregistrement 4 distance de conversations tenues en pleine rue pourrait donc aussi constituer une ingérence dans le droit
au respect de la « correspondance ». Plus généralement, tant 1'écoute que 1'enregistrement des conversations portent atteinte
au secret de la « correspondance ». De méme, détecter les caractéristiques des liaisons téléphoniques ( durée , périodes, heures

, etc. ) c'est aussi s'immiscer dans le secret de ladite correspondance.

Mais il ne suffit pas de poser le principe de I'inviolabilité, il fallait encore en assurer le respect. Pour atteindre ce
but, le législateur n’a pas hésité a sanctionner pénalement la prise de conscience du secret, malgré des hésitations, des retours
en arriére, la sévérité du systéme répressif s’est progressivement accrue'”), La suppression vise tous les agissements malveillants
susceptibles de priver, méme momentanément, les destinataires, des correspondances qui leur sont adressées(119], Le spectre de
cette protection, qui vise au premier chef, & préserver la vie privée de tout auteur d'une correspondance, déborde néanmoins
cette notion. La meilleure preuve en est que les textes incriminations ne mentionnent pas le terme « privé », si bien qu'ﬂ n'est
pas possible de réduire le champ d'application de ce secret aux seules correspondances contenant des éléments relatifs a la vie

privée[m].

Un premier point ne fait aucun doute, jurisprudence et auteurs considérent la lettre comme un meuble susceptible

de transmission et de possession, 4 l'exemple des livres, manuscrits et registres domestiques!'??

I classiques reposent sur un
support tangible. Dans ce registre, elles peuvent étre de toute nature, quel que soit leur mode d'acheminement ou de
délivrance?, lettres quelconques, messages ou plis, fermés ou non comme une carte postale Cette interprétation est tout 4 fait
conforme a la ratio legis de 1'incrimination, & savoir 4 confiance dans la confidentialité et la sécurité des correspondances
condition de la liberté de la communication('3]. Les correspondances ayant un support papier, la référence a la nature du

support permet tout naturellement d'exclure les correspondances qui, quoique écrites, trouvent élection dans un autre support

et qui, cela allant de pair, empruntent des voies d'acheminement liées aux télécommunications(14].

L’atteinte aux correspondances est admise, pour la Cour de cassation francaise, dans I'ouverture ou la suppression
intentionnelle de toute correspondance adressée a des tiers, de telle sorte que le secret en a été violé quand le destinataire a été

privé définitivement ou temporairement de I'écrit & lui expédié'5). Le code pénal marocain consacre une interprétation plus
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large des atteintes portées & I'honneur et a la considération des personnes et de la violation des secrets, en annongant
I'inviolabilité des correspondance en vertu de son article 448 « quiconque, hors les cas prévus a l'article 2320161 de mauvaise
foi, ouvre ou supprime des lettres ou correspondances adressées 4 des tiers, est puni de l'emprisonnement d'un mois 4 un an

et d'une amende de 200 4 500 dirhams ou de 1'une de ces deux peines seulement ».

Ce secret est circonscrit aux correspondances revétant un caractére « personnel », c'est-a-dire celles adressées a une
personne ou & un groupe de personnes individualisées, et ne bénéficie qu'au destinataire de la correspondance'7). C’est le cas
de la compagnie d’assurance qui poursuit un assuré suspect de blanchiment de capitaux en violant son adresse mail par des

procédés des responsables de traitement.

Les termes de 'article 448 du code pénal exige nettement que la correspondance soit adressée 4 un tiers. La qualité
de tiers ne pose apparemment pas de difficulté et, en application de cette condition, ne sont pas protégées les correspondances

qui ne sont pas adressées 4 une personne en particulier18,

Faut-il alors en conclure diverses situations qui peuvent étre incriminées électroniquement étant donnée la
technologie juridique récente. le fait de procéder a l'installation d'appareils (auxquels il faut sans doute assimiler aujour d'hui
les logiciels) de nature & permettre l'interception de telles correspondances ce qui revient a incriminer un acte préparatoire; le
fait d'intercepter et de détourner des correspondances émises, transmises ou regues par voie électronique, il n'est pas nécessaire
que 1'agent ait pris connaissance des propos tenus; le fait d'utiliser ces mémes correspondances, ce qui implique la prise en
compte de leur contenu; le fait de divulguer ces mémes correspondances, cela couvre aussi bien la communication 4 un tiers

que la communication 4 un ensemble indéterminé de personnes!*9l.

Peu importe le procédé utilisé des lors que des signaux sont effectivement transmis par voie électromagnétique 1],
En toute hypothese, le procédé peut étre automatisé. Il suffit qu'un appareil » intercepte ou détourne la correspondance

conformément 4 la volonté de celui qui 1'a installé ou fait installer12!]
b- les éléments constitutifs des atteintes au secret des correspondances

L’article 12 de la déclaration universelle des droits de 'Homme énonce: « Nul ne sera l'objet d'immixtions arbitraires
dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d'atteintes 4 son honneur et 4 sa réputation. Toute
personne a droit & la protection de la loi contre de telles immixtions ou de telles atteintes ». A l'instar de la violation de
domicile, le délit portant sur les correspondances présente ainsi deux aspects différents suivant qu'il est le fait d'un fonctionnaire

ou d'un particulier(122],

Le délit du particulier ne se congoit en effet que s'il a agi « de mauvaise foi » et le législateur souligne encore
spécialement cette disposition d'esprit malhonnéte au sujet de la prise de connaissance qui doit étre faite « frauduleusement ».
Concrétement, ces précisions signifient que le juge devra expressément constater qu'avant d'ouvrir ou de supprimer la lettre,

l'agent savait qu'elle ne lui était pas destinée123],

Le législateur incrimine ainsi non seulement le fait d'ouvrir et, éventuellement, de prendre connaissance de
correspondances adressées a des tiers ; mais aussi le fait de supprimer, de retarder ou de détourner ces correspondances. Peu
importe alors qu'elles aient été ouvertes ou non. Dans la premiere hypothése, I'incrimination tend  garantir la confidentialité

de la correspondance ; dans la seconde hypotheése, elle tend a garantir son bon acheminement[14],

En outre, cette exigence d'une mauvaise foi appelle deux remarques complémentaires, d'une part, les juges doivent

rechercher si l'intention de 1'agent a seulement ét¢ de supprimer, d'ouvrir ou de détourner une correspondance ou si, comme
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c'est quelquefois le cas, elle n'allait pas au-dela. Il semble en particulier qu'en cas d'appropriation du contenu d'une
correspondance dans le but d'en tirer profit la qualification de vol soit plus adéquate. D'autre part, la mauvaise foi de 1'agent

tombe devant certaines causes d'irresponsabilité pénalel1%s).

Le simple fait de 'ouverture volontaire suffit pour que le délit soit constitué(1®). Un acte de rétention volontaire,
méme de courte durée, suffit & constituer la violation de correspondance et que , d'autre part , le fait de photographier ou
photocopier les mentions portées sur l'enveloppe d'une lettre en cours de transmission ou sur les cartes ou correspondances
circulant & découvert constitue une véritable appropriation de ces textes et ce , en violation du principe du secret des

correspondances!'?7],

Avec le développement rapide du SaaS (Software As A Service) les entreprises se posent légitimementla question
de la sécurité de leurs données dans le Cloud. Si le probleme est souvent examiné en terme technique de sécurité physique des
données, il doit aussi I'étre en matiére de sécurité juridique de données parfois trés sensibles. Le recours au Cloud computing
peut nuire a la sécurisation des données personnelles en créant notamment des risques de dispersion et de dépossession. Un

manque d'étanchéité des données entre clients et une perte de confidentialité sont redoutés!128]

Moralement, le respect du secret de la correspondance privée s'impose aux particuliers et leur interdit de livrer a la
publicité les lettres dont ils ne sont pas propriétaires : « Le secret des lettres est un principe que la justice ne peut méc onnaitre
et qui s'impose autant 4 la morale publique qu'a la stireté des relations privées »(19). « L'inviolabilité du secret des lettres est

un principe de haute moralité qui intéresse essentiellement 1'ordre public!13°!

A bien des égards entre les diverses infractions, les termes de l'article 448 du code pénal congoit la mauvaise foi de
lauteur, I'intention suppose la connaissance que la correspondance est destinée 4 un tiers et le caractére volontaire de la
violation3!. Ce qui exclut en cas d’erreur de fait ; comme de régle, le mobile est sans importance['®?]. Le contenu intellectuel
et moral d'une correspondance remise 4 son destinataire peut revétir un caractére tout particulier et confidentiel susceptibl e
d'apporter des restrictions au droit de propriété reconnu au destinataire sur les lettres missives et d'ouvrir ainsi, au profit de
l'auteur notamment, un droit au secret garantissant, avec la paix Publique, la Personnalité de l'auteur 133, Q_uel que soit l'intérét
soulevé par les problémes de droit pénal en cette matiére, c'est dans le domaine du droit civil que , dans la pratique , la violation
du secret des correspondances pose les questions les plus délicates!'3 Cela tient d'abord au fait que la jurisprudence rattache
le principe de I'inviolabilité du secret 4 la théorie des droits de la personnalité et lui assigne comme fondement la personn e

méme dont il est destiné a assurer la protection!13!

La personne qui, sachant qu'elle n'y est pas autorisée, se maintient dans un systéme de traitement automatisé de
données ». Cela semble parfaitement justifié : le statut d'administrateur réseau ne permet pas un espionnage généralisé des
correspondances. L'administrateur réseau remplit une fonction particuliére et abuse de cette fonction chaque fois qu'il la
détourne 4 des fins personnelles. Il n'est pas alors dans une situation différente d'un tiers espion. Une telle interprétation
paraitra exagérée A certains mais elle se justifie par le fait que le législateur n'incrimine pas seulement l'introduction sans droit
dans un systéme, mais aussi le fait de s'y maintenir. Or, en cas de détournement, les droits d'origine sont nécessairement
perdus. Le maintien s’avére alors frauduleux!*l, on pourrait le contester en relevant que le respect des correspondances
implique alors une action plutdt qu'une abstention, voire qu'il fait assumer au réceptionnaire un rdle dans la distribution du
courrier qui n'est pas le sien. Néanmoins, les termes de I'incrimination sont suffisamment généraux pour permettre cette

interprétation/137]
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Ce n’est donc pas 'extension du fait justificatif tiré du respect des droits de la défense qui est condamnée en I'espece,

ce sont ses conditions d’existence qui sont mises en doutel13%,
b- les éléments constitutifs des atteintes au secret des correspondances

L’article 12 de la déclaration universelle des droits de 'Homme énonce: « Nul ne sera l'objet d'immixtions arbitraires
dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d'atteintes 4 son honneur et a sa réputation. Toute
personne a droit & la protection de la loi contre de telles immixtions ou de telles atteintes ». A l'instar de la violation de
domicile, le délit portant sur les correspondances présente ainsi deux aspects différents suivant qu'il est le fait d'un fonctionnaire

ou d'un particulier(1®,

Le délit du particulier ne se congoit en effet que s'il a agi « de mauvaise foi » et le législateur souligne encore
spécialement cette disposition d'esprit malhonnéte au sujet de la prise de connaissance qui doit étre faite « frauduleusement ».
Concrétement, ces précisions signifient que le juge devra expressément constater qu'avant d'ouvrir ou de supprimer la lettre,

l'agent savait qu'elle ne lui était pas destinéel140],

Le législateur incrimine ainsi non seulement le fait d'ouvrir et, éventuellement, de prendre connaissance de
correspondances adressées a des tiers ; mais aussi le fait de supprimer, de retarder ou de détourner ces correspondances. Peu
importe alors qu'elles aient été ouvertes ou non. Dans la premiére hypothése, l'incrimination tend & garantir la confidentialité

de la correspondance ; dans la seconde hypotheése, elle tend a garantir son bon acheminement[14!],

En outre, cette exigence d'une mauvaise foi appeﬂe deux remarques complémentaires, d'une part, les juges doivent
rechercher si l'intention de 'agent a seulement été de supprimer, d'ouvrir ou de détourner une correspondance ou si, comme
c'est quelquefois le cas, elle n'allait pas au-dela. Il semble en particulier qu'en cas d'appropriation du contenu d'une
correspondance dans le but d'en tirer profit la qualification de vol soit plus adéquate. D'autre part, la mauvaise foi de l'agent

tombe devant certaines causes d'irresponsabilité Pénaleh“z].

Le simple fait de Pouverture volontaire suffit pour que le délit soit constitué¢(*l. Un acte de rétention volontaire,
méme de courte durée, suffit & constituer la violation de correspondance et que , d'autre part , le fait de photographier ou
photocopier les mentions portées sur l'enveloppe d'une lettre en cours de transmission ou sur les cartes ou correspondances
circulant & découvert constitue une véritable appropriation de ces textes et ce , en violation du principe du secret des

correspondances!!*],

Avec le développement rapide du SaaS (Software As A Service) les entreprises se posent légitimement la question
de la sécurité de leurs données dans le Cloud. Si le probleme est souvent examiné en terme technique de sécurité physique des
données, il doit aussi I'étre en matiére de sécurité juridique de données parfois trés sensibles. Le recours au Cloud computing
peut nuire a la sécurisation des données personnelles en créant notamment des risques de dispersion et de dépossession. Un

manque d'étanchéité des données entre clients et une perte de confidentialité sont redoutés!143]

Moralement, le respect du secret de la correspondance privée s'impose aux particuliers et leur interdit de livrer a la
publicité les lettres dont ils ne sont pas propriétaires : « Le secret des lettres est un principe que la justice ne peut méc onnaitre
et qui s'impose autant 4 la morale publique qu'a la stireté des relations privées »(14. « L'inviolabilité du secret des lettres est

un principe de haute moralité qui intéresse essentiellement 1'ordre public!47]

A bien des égards entre les diverses infractions, les termes de I'article 448 du code pénal congoit la mauvaise foi de

l'auteur, I'intention suppose la connaissance que la correspondance est destinée & un tiers et le caractére volontaire de la
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violation!*]. Ce qui exclut en cas d’erreur de fait ; comme de régle, le mobile est sans importance!¥). Le contenu intellectuel
et moral d'une correspondance remise 4 son destinataire peut revétir un caractére tout particulier et confidentiel susceptibl e
d'apporter des restrictions au droit de propriété reconnu au destinataire sur les lettres missives et d'ouvrir ainsi, au profit de
l'auteur notamment, un droit au secret garantissant, avec la paix publique, la personnalité de l'auteur (). Quel que soit l'intérét
soulevé par les problémes de droit pénal en cette maticre, c'est dans le domaine du droit civil que , dans la pratique , la violation
du secret des correspondances pose les questions les plus délicates!'5!] Cela tient d'abord au fait que la jurisprudence rattache
le principe de I'inviolabilité du secret 4 la théorie des droits de la personnalité et lui assigne comme fondement la personn e

méme dont il est destiné a assurer la protection!152!

La personne qui, sachant qu'elle n'y est pas autorisée, se maintient dans un systéme de traitement automatisé de
données ». Cela semble parfaitement justifié : le statut d'administrateur réseau ne permet pas un espionnage généralisé des
correspondances. L'administrateur réseau remplit une fonction particuliére et abuse de cette fonction chaque fois qu'il la
détourne a des fins personnelles. Il n'est pas alors dans une situation différente d'un tiers espion. Une telle interprétatio n parait
exagérée a certains mais elle se justifie par le fait que le législateur n'incrimine pas seulement |'introduction sans droit dans un
systéme, mais aussi le fait de s'y maintenir. Or, en cas de détournement, les droits d'origine sont nécessairement perdus. Le
maintien s'avére alors frauduleux('®], on pourrait le contester en relevant que le respect des correspondances implique alors
une action plutdt qu'une abstention, voire qu'il fait assumer au réceptionnaire un réle dansla distribution du courrier qui n'est

pas le sien. Néanmoins, les termes de I'incrimination sont suffisamment généraux pour permettre cette interprétation 54!

Ce n’est donc pas 'extension du fait justificatif tiré du respect des droits de la défense qui est condamnée en I'espece,

ce sont ses conditions d’existence qui sont mises en doutel155),
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