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 الملخص:

يتمثل في اختراق الأنظمة وسرقة المعلومات وتدميرها وتعطيلها والاحتيال  ي  يبراني والت من السعن جرائم الأهدفت الدراسة الحالية إلى الكشف                 

وكما أنه هذه الجرائم تتسم بأنها تتم بشكل  ،  والتجسس والإساءة والابتزاز وغيرها من الأنشطة الإجرامية التي تتم باستخدام التقنيات الحاسوبية والإلكترونية

كما تشكل الجرائم السيبرانية تهديدًا خطيرًا لللأمن السيبراني  ،  سريع ومن دون وجود أدلة مادية، مما يجعل من الصعب التحقيق فيها ومحاسبة المتسببين فيها 

 والاقتصاد الرقمي في جميع أنحاء العالم، وتتطلب جهودًا كبيرة للحد منها والحفاظ على الأمان والسلامة في الفضاء السيبراني.

ويومااااااي    ، لقيام بعلاجها أسااااااهل مااااااورة ممكنةننا من التعرف عليها واي تمكبقة والتدبيات السااااااامثل هذه الدراسااااااات والأ  لذلك يمكننا الرجوع إلى         

ومعرفة جميع    مبمثل هذه الجرائ  بالاهتمامالمعنين    الباحثالباحث بضااااااارورة توفير دراساااااااات تتحدو عن هذا المو اااااااوع وبشاااااااكل أ ثر دقة، كما يوماااااااي  

 منها. أالأسباب والعوامل التي تؤثر على  

 . براني، وجرائم الأمن السيبرانيسيالأمن ال:  الكلمات المفتاحية

Abstract   

           The current study aimed to detect cybersecurity crimes, which are represented by hacking systems, stealing 

information, destroying and disabling it, fraud, espionage, abuse, extortion, and other criminal activities that are 

carried out using computer and electronic technologies. These crimes are characterized by being carried out quickly 

and without the presence of physical evidence, which makes It is difficult to investigate and hold those responsible 

accountable. Cybercrimes pose a serious threat to cybersecurity and the digital economy around the world, and require 

significant efforts to reduce them and maintain security and safety in cyberspace . 

          Therefore, we can refer to such studies and previous literature, which enables us to identify them and treat them 

as easily as possible. The researcher recommends the necessity of providing studies that talk about this topic in a more 

precise manner. The researcher also recommends that those concerned pay attention to such crimes and know all the 

causes and factors that affect their security . 

Keywords: cybersecurity, cybersecurity crimes. 
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 قدمة:الم

ات تسااااااتهدف  ءعتدالإ، فلم تعد اتكنولوجيا والمعلوماتلل التطور الهائلمع  رتكاب الجريمةجديدة لإأساااااااليب   ظهرت  لقد
رتكاب أبشااااااع ا في الوقت الراهنالمجرمين فأماااااابا ب مكان لمعلومات في البيئة الرقمية،  ا أماااااابحت تمسالمال والنفس فقط، بل  

السااااايبراني، ومن أجل فهم  أمااااابا يطلق عليه الإجرام  لإرتكاب الجريمةالجديد    لأسااااالوبهذا ا، و من أما نهمنتقال الادون  الجرائم 
 .في هذا الفصل وبيان أنواعها هذه الجريمة تم إعطاء تعريف لها

أمبحت تاشكّل تحادياً كبيراً للأمن القومي   وما نتج عنه من ظهور تهديدات وجرائم سيبرانيةالتطور الهائل    هذا  في ظل
الذي يعمل على حماية البيانات والشااااااابكات والأنظمة الالكترونية من  دراساااااااة الأمن السااااااايبرانيأمااااااابا من الضااااااارورة  والدولي،  

  .الهجمات والاختراقات التي قد تودي بها وباستقرارها

بالأمن الساايبراني خصااث ثلاثة مباحث  اعلاقته وخصااائصااها وأنواعها، وبيان الجريمة الساايبرانية  على مفهوموللتعرف 
 في هذا الفصل وهي:

 المبحث الأول: مفهوم الجرائم السيبرانية وخصائصها

 المبحث الثاني: أنواع الجرائم السيبرانية

 علاقة الأمن السيبراني بالجرائم السيبرانيةالمبحث الثالث: 

 السيبرانية وخصائصهاالمبحث الأول: مفهوم الجرائم 

،  نترنت الذي تعددت مصااطلحاته لإجرائم ا في لتي تسااتخدمالمصااطلحات الحديثة وا  منمصااطلا الجرائم الساايبرانية  يعد
تداوله واسااااتخدامه في الوقت الحالي   يتملكنه عربي،   هو مصااااطلا غير  (crime cyber الساااايبرانية د أن مصااااطلا الجرائم  ونج

  في تقنية المعلومات وهيئة الاتصالات.

 أولًا: مفهوم الجريمة السيبرانية 

الجرائم أحد النتائج السلبية للتطور التكنولوجي، ونجد هذه الجرائم أخذت حيزاً كبيراً من الدراسات والأبحاو لتحديد   هذه تعدو 
مفهومها، فنجد العديد من الدراساااات حاولت و اااع تعريف للجرائم المرتكبة عبر الإنترنت، فتباينت هذه الجرائم في تسااامياتها في 

رتبطت بتطور تقنية المعلومات، فقد تسااااااااااميها في بادس الأمر ت إساااااااااااءة اسااااااااااتخدام ا، والتي  2،ص:2019)علي،مراحل تطورها
وبعادهاات    ،تجرائم التقنياة العاالياةت،  فجرائم الكمبيوترت وبعادهاات  ،ثم تالجريماة المعلومااتياةت  ،ثم تجرائم إحتياال الكمبيوترت  ،الكمبيوترت
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باااالجرائم الساااااااااااااايبرانياااة)   ) بونعاااارة،      cyber crimeجرائم الهاااا رزت ثم تجرائم الإنترناااتت وفي الوقااات الحاااالي يتم تسااااااااااااااميتهاااا 
  .3،ص:2015

 :تعريف الجريمة السيبرانية لغوياً 

 : تعريف الجريمة لغة

 جاء تعريف الجريمة في اللغة لمعنيين وهما: 

 ، ونقول جرم وأجرم، وأجتزم بمعنى واحد. ذنوب، الأثم والمعصية الذنب: بفتا أوله وسكون ثانيه، جمع -1

ي  جاااان،فهو    جِنااااياااةً، اجْنِ، يجني، نَىجالجنااااياااة:    -2 رمااااً) أذناااب، ارتكاااب ج  أي:  :  الشااااااااااااااخث  جنَى  والمفعول مجنيّ للمتعااادِّ
  .13،ص:2020لطفي،

 رانية لغة: بتعريف السي

  :تبأنها مااافة لأي  ااايء يرتبط بتقنية المعلومات أو الواقع الافترا اااي أو بثقافة cyber)عرف قاموس أ سااافورد كلمة 
 ه .1439) الرو ان،  الحاسوبت

 تعريف الجريمة السيبرانية اصطلاحاً:

،  فلم يساااتقر فقهاء القانون على تعريف واحد ، جديداً   تعريفاً  ظهرنترنت  لإمصاااطلا جديد لجرائم ا فيها ظهركل مرة  في  
 اختلاف الثقافات والقوانين بين الدول.وذلك يرجع لحداثة الجرائم السيبرانية و  والآراء،المفاهيم فتنوعت 

فمنهم من عرف الجرائم الساااايبرانية على أنها: نشااااا  إجرامي تسااااتخدم حيه تقنية الحساااااب الآلي بطريقة مبا اااارة أو غير مبا اااارة 
  .8:ص، 2019،ت)القرعان وسيلة لتنفيذ الفعل الإجرامي المقصود

التقنياة في الولاياات المتحادة الأمريكياة على أنهاا: وعرفهاا البع  على أساااااااااااااااس محال الجريماة فقاد عرفهاا مكتاب تقييم  
  .32:ص، 2012والبرامج المعلوماتية دوراً رئيساًت)الدريبي،تالجرائم التي تلعب فيها البيانات  

عن اساااااااتخدام التكنولوجيا والتقنية الحديثة المتمثلة في الكمبيوتر   الجرائم الناتجةوعرفها البع  بصاااااااياغة أخر: بأنها:  
والإنترنت، بأعمال وأنشااااطة إجرامية تهدف إلى تحقيق عوائد جراء أعمال غير  ااااردية، يعاد  ااااخها في الاقتصاااااد الدولي عبر 

  .5،ص:2017،الإلكترونية)عبدالله بكة الإنترنت باستخدام النقود 
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أو أحد وساائل التقنية الحديثة مع  ارورة توفر  ابكة اتصاال حيما  الحاساوبوالبع  الآخر عرفها بأنها: ت هي التي تتم بواساطة  
  .9:ص، 2017بينهمات )مهمل،

بالشاااااابكات  ذي يرتبطق أو غير المسااااموب بااااه اللاخاااااالأالساااالوغ غياااار المشااااروع أو المنافااااي ل تومنهم من عرفها بأنها:  
 فهي جرائم العصر الرقمي التي تطال بالمال والمعرفة والثقة والسمعة وهي كلها تنفذ عن طريق التقنية ،المعلوماتيااااااااااااة العالميااااااااااااة

  .9:ص، 2019)الربيعة،

وير: بع  الخبراء أن الجرائم السيبرانية ليست التي يكون الحاسب أداة لإرتكابها، بل هي التي تقع عليه أو في نطاقه 
أو نساااو أو حذف أو الوماااول إلى المعلومات المخزنة   ،لتغييرحيث يعرفون هذه الجريمة على أنها:ت نشاااا  غير مشاااروع موجه  

  .407:ص، 2004داخل الحاسب أو التي تحوله إلى طريقهت)رستم،

عتبروا أن الجريمة السااااايبرانية هي الجريمة المرتكبة عبر الإنترنت ا وو اااااع البع  تعريف  اااااامل للجريمة السااااايبرانية و 
ت الجريمة التي يساتخدم فيها الحاساب الآلي كوسايلة أو أداة لإرتكابها، أو الجريمة التي يكون الحاساب أنها:حيث تم تعريفها على  

  .2ص: ،2017الآلي نفسه  حيتهات)حمديني،

 خصائص الجريمة السيبرانية:ثانياً:  

بخصاائث جعلت منها ظاهرة الجرائم السايبرانية لذلك تتسام   العالم،تختلف الجرائم السايبرانية عن الجرائم التقليدية التي ترتكب في  
 م تكن من قبل ومن خلال هذا الفرع سوف يتم تو يا هذه الخصائث على النحو التالي: إجرامية جديدة ل

 جريمة ناعمة:  -1

فنية بقدرات  يتمتع   من خلال هذه الجرائم  متساترة في أغلبها، فالجانيولأنها   ،بأنها ناعمة لخفتهاالسايبرانية تسام الجرائم ت
والبيانات الخامااااااة والتجسااااااس وغيرها من الأموال،  رسااااااال الفيروسااااااات المدمرة وساااااارقة  كتنفيذ جريمته بدقة،   يتمكن من خلالها

ويتبادل    في مختلف مناطق العالم،والخبرات الإجرامية حيما بينهم    ،من الشااااااااااابكة في تبادل الأفكارويساااااااااااتفيد المجرمون  ،الجرائم
  .8:ص، 2015بن مغير،)الأمن المجرمين الخبرات في مجال القرمنة من أجل إرتكابهم لجرائمهم بعيداً عن أعين 

 جريمة عابرة للحدود:   -2

فالمقدرة ، شاااابكاتالتقف أمام نقل المعلومات عبر مختلف دول العالم بعد ظهور  لم يعد هناغ حدود مرئية أو ملموسااااة
جريمة الإرتكاب   السااااهلميال، جعلت من لأا لآففي نقل المعلومات وتبادلها بين أنظمة تفصاااال بينها أالشاااابكات  التي تتمتع بها 

  .52:ص، 2007المحمود، )عبد العالمدول  منأما ن متعددة في 
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 صعوبة الوصول إلى دليل: -3

البيانات والمعلومات المتداولة عبر هذه تكون ف  مرتكبيها،من الصااااااعب الومااااااول إلى دليل في الجرائم الساااااايبرانية على 
بواسطة   ولا تقرأ هذه المعلومات إلا  في وسائط تخزين ممغنطة بلغة الصفر والواحد،  يتم تخزينها  نترنت على هيئة رموز لإ بكة ا

وخامااااااة إذا كان ، ماااااا باً  أمراً  يكون همه والتوماااااال عن طريقه إلى الجاني ف، والوقوف على الدليل الذي يمكن  لآليالحاسااااااب ا
  .37،ص:2009الجاني يسعى إلى إخفاء جريمتة ) الكعبي،

إخفاء تكون دبارة عن نبضاااااااااااات إلكترونية غير مرئية، مما يجعل أمر إن المعلومات والبيانات عبر  ااااااااااابكة الإنترنت  
 ما يسااعى مرتكب الجريمة الساايبرانية إلى إعاقة ساالطات التحقيق في   ،أمرا في غاية السااهولة  من قبل الفاعل كلياً  الدليل ومحوه

فتزداد  وتشاااافير المعلومات، كحذف البرامج أو و ااااع كلمات مرور ورموز ساااارية  الومااااول إلى الدليل بشااااتى الوسااااائل الممكنة
  من بين معوبات الومول إلى الدليل أيضاو ،   8،ص:2015) بن مغير،  الأمور تعقيداً لد: أجهزة التحقيق، وسلطات الأمن

 إليهاع  والومول غير المشرو   ،بسياج من الحماية، لمنع التسلل  مواقعها  ب حاطة البيانات المخزنة على المواقع العالمية قيامهي  
  .3،ص:2010لمراقبتها أو الإطلاع عليها أو لتدميرها) أرحومة، 

 تصادم التفتيش عن الأدلة مع الحق في الخصوصية المعلوماتية -4

على نظم الكمبيوتر وقواعاد البيااناات و اااااااااااااابكاات المعلوماات، وقاد يتجااوز يتم التفتيش في هاذا النوع من الجرائم غاالبااً  
الشاابكات الداخلية  و نتشااار التشاابيك بين الحواساايب  نظراً لإتإلى عدة أنظمة أخر: مرتبطة به، عن أدلة في بع  الجرائم  التفتيش  

، فيؤدي إمتداد التفتيش إلى نظم غير النظام محل والدولية على مستو: الدول  والإقليميةعلى مستو: المنشآت والشبكات المحلية  
  .8:ص، 2013الإ تباه فقد يمس الحق في خصومية المعلومات لأمحاب النظم التي يمتد إليها التفتيشت)مغير،

 أقل عنفاً في التنفيذ:   -5

جهاد ممكن مقاارناة باالجرائم    يتم تنفياذهاا باأقال    فهيإن جرائم الساااااااااااااايبرانياة لا تتطلاب عنفااً أو مجهوداً كبيراً لتنفياذهاا،  
هو الحاال في جريماة القتال  ياذاء كماا  لإالعنف واتطلاب مماارساااااااااااااااة  تي  تالو من المجهود العضاااااااااااااالي،    التقليادياة التي تتطلاب نوعااً 

هادئة هذه الجرائم بأنها جرائم  تتميز  و   ،   20،ص:2000) المهيني،  جريمة السرقةفي  ختطاف، أو في الكسر وتقليد المفاتيا لإوا
ى الإنترنت  وتحتاج إل  يوظف لإرتكاب الأفعال غير المشااروعة  قنيتو: تسااالقدرة على التعامل مع جهاز الحاسااوب بملى  تحتاج إ

وغيرها من للقيام بجرائم مختلفة كالتجساااااااس أو إختراق خصاااااااومااااااايات الغير  بخبرته وقدرته تعامل مع الشااااااابكةيمع وجود مجرم 
 . 9،ص:2013)مغير،الجرائم
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 بتقديم الشكوى  ةالسيبراني الجريمةعدم قيام ضحايا    -6

 من التشاهير خوفاً الإبلاغ عن الجريمة  تقديم  اكو: أو  أغلب الأوقاتيتم في   لامن خصاائث الجريمة السايبرانية، أنه  
الجرائم أن  ذلك  ل  تمن إرتكابها، أو بعد وقت طويل  بالمصااادفة،  جرائم الإنترنتمعظم   تكتشاافلذا  أو عدم إ تشاااف الضااحية لها،  
بين حقيقة عدد الجرائم المرتكبة والعدد الذي تم وخطير ، فالرقم مظلم من الجرائم التي تم كشافهاالتي لم تكتشاف هي أ ثر بكثير  

  .9:ص، 2008ت )حسين،إ تشافه

 صعوبة ضبط الجرائم السيبرانية -7

مهامهم ماااااااعوبات كبيرة تتعلق ب جراءات  ااااااابط الجرائم  ل تهموالقضااااااااة أثناء تأدي ،والمحققين ،رجال الشااااااارطة القضاااااااائية  يواجه
إلى الطبيعة الخاماااة لهذه ذلك يرجع ف ااافاء الوماااف القانوني المناساااب والذي ينطبق على الوقائع المتعلقة بها، وإ ،المعلوماتية

، ومااااعوبة الومااااول إلى دليل ملموس نتشااااار الجغرافي العابر للحدودلاوا  ،إلكتروني يتميز بالتغيير  الجرائم، فهي تتم في فضاااااء
 وبة لعدة أسباب أبرزها:عوتعود الص

 جريمة لا تترغ أثراً بعد إرتكابها. -

 تحتاج لخبرة فنية عالية للمحقق للتعامل معها. -

 تعتمد على الخداع والإخفاء في ارتكابها. -

 تحتاج لخبرة وذكاء مرتفع في إرتكابها. -
 بعد:جريمة عن  -8

بعيدة كل البعد عن    دولةتتساااااااااام الجرائم الساااااااااايبرانية بأنها جرائم ترتكب عن بعد،ت حيمكن للجاني تنفيذ جريمته وهو في 
  .16:ص، 2016، ت)التميميالمجني عليه

 المبحث الثاني: أنواع الجرائم السيبرانية 

 أنواع الجريمة السيبرانية أولًا:

عمدية وغير  يتم تقسااااايم هذه الجريمة إلى   إلى قصاااااد الجاني  عند النظرف ،السااااايبرانية بحساااااب النظر إليهاتنوع الجرائم ت
في   عند جميع الأفراد مر لا يتوافرالأفهذا  نترنت  تتطلب المعرفة التخصاااااااااااصاااااااااااية بالكومبيوتر والإفالجريمة السااااااااااايبرانية    ،عمدية
وقد بدأت لكل ماااااااااااااااااا هو جديد في وساااائل الاتصاااالات الحديثة،    متعلمين، والمتابعين باساااتمرارال ر عند الأفراد، بل يتوافالمجتمع
جرام على نحو عالي من التخصاث والتقنية المتطلبة في مرتكب إنحو المتعلمين بسابب ظهور اتجاه تهام والخاااااااااااااااوف  اماابع الإ
 .رتكاب الجريمةإجل أمن  بالعلماء والخبراءستعانة لى الإإمر حياث ومل الأ برانيةيالس الجريماة
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والتخطيط فاااااااي الحاااااااصول علاااااااى المعلومات وإختراق  ،بصورة عمدية يسبقها التفكيرفي أغلبها الجريمة السيبرانية    تقعو   
سااااااااتحواذ بغير حق على مبال  للإفتكون هذه الجرائم  ،  لهدف المرسااااااااوم للجانيأو اجل تحقيق المنفعة أنترنت من والإ  الحاسااااااااوب
و استخدام الفايروسات أثار الجريمة،  آزالة  إمحاولااااااااة  لمحو معلومات لو وسيلة أو وسيلة لتاااااااادمير معلومات،  أرمدة  نقدية من الأ
تخطيط وتفكير المجرب فهي بذلك و التحااااري  علااااى الفسق والفجور فكل هذه الجرائم تتطلب أالسب   أوجرائم القذف  و  للتدمير،

و أهمالًا إ جرامياااااااااة بسبب خطأ الفاعل سواء كان هذا الخطأ ذا وقعااااااااات النتيجاااااااااة الإإتكون الجريمة غير عمدية  و  جريمة عمدية.
راد الفاعل الساااالوغ أذا  إغير عمدية  بصاااافة عامة تكون الجريمة، فامرلأو نظمة واو عدم مراعاة للقوانين والأأو عدم انتباه  أرعونة 
جهزة الدائرة أد: ذلك لتدمير أالفايروسات و مشا ل  ته في تلافااي اعلى مهار قوم بالاعتماد  ، فمن يرادته للنتيجة الجرميااةإولم تتجه 

جهاز الكومبيوتر العائد للااااااااااااااااادائرة بعمليات لحساااابه الخاص تكون مساااؤوليته هنا غير عمدية ،   هالتي يعمل فيها نتيجة اساااتخدام
نقل   إلى  أدتجهزة دائرته و أخاماااااااااة به ولم يتأ د من خلوها من الفايروساااااااااات في  راص مرنةأقيساااااااااتخدم   الذي الموظفوكذلك 
 . 13،ص:2020السمحان، (في تدميرها ، وغيرها من الحالات  تو تسببأجهزة  فايروسات لهذه الأال

 :(17،ص: 2020،هي)الصحفيمن أبرز أنواع الجرائم السيبراني و 

 :جرائم التعدي على البيانات المعلوماتية -1

الجرائم التي تقع على بيااانااات معلوماااتيااة، وهي جرائم التعرا للبيااانااات المعلوماااتيااة، والبيااانااات هي كاال مااا يمكن   هي
 .ونقله بواسطة الحاسب الآلي كالأرقام والحروف والرموز وما إليها، تخزينه ومعالجته

 :جرائم التعدي على الأنظمة المعلوماتية  -2

إعااقاة عمال معلومااتي، ويتمثال  بطريقاة غير مشااااااااااااااروعاة، والعمال على  تعرا للبيااناات المعلومااتياة  تهي الجرائم التي  
 .النظام المعلوماتي في مجموعة البرامج وأدوات معدة لمعالجة وإدارة البيانات والمعلومات

 :ائم التعدي على الملكية الفكرية للأعمال الرقميةجر  -3

تقليد إمضااااااء المؤلف أو ختمه، وتقليد عمل رقمي أو و  ،ما  و اااااع اسااااام مختلس على عملهي الجرائم التي تقوم على  
الاعتداء على أي حق من حقوق المؤلف أو الحقوق و بيع أو عرا عمل مقلد أو و اااااااعه في التداول،   أوقرمااااااانة البرمجيات،  

 .المجاورة
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 :جرائم العنصرية والجرائم  د الإنسانية بوسائل معلوماتية -4

تهديد أ اااخاص أو التعدي عليهم أو   وتوزيع المعلومات العنصااارية بوساااائل معلوماتيةر نشاااهي الجرائم التي تقوم على  
توزيع معلومات بوسيلة إلكترونية من  انها تشويه أو تبرير أعمال إبادة جمادية   أوأو المذهبي أو لونهم   ،العرقيبسبب انتهائهم 

 المساعدة أو التحري  بوسيلة إلكترونية على ارتكاب جرائم  د الإنسانيةأو  أو جرائم  د الإنسانية

 :لجرائم المعلوماتية  د الدولة والسلامة العامةا -5

فتقوم  متها وأمنها واسااتقرارهالاتتضاامن الأفعال الجرمية النا اائة عن المعلوماتية التي تطال الدولة وسااهي الجرائم التي 
أو الحصااااول على معلومات ساااارية تخث   الساااالطة العامة باسااااتعمال وساااايلة معلوماتيتعطيل الأعمال الحكومية أو أعمال  على  
المعلوماتية أو إتلافها أو إخفائها،   العبث بالأدلة القضاااااااائيةو خلال  ااااااابكة الإنترنت أو باساااااااتعمال وسااااااايلة معلوماتية،  من   الدولة

 .والأعمال الإرهابية التي ترتكب باستخدام  بكة الإنترنت أو أي وسيلة معلوماتية

 :جرائم تشفير المعلومات -6

تؤمن السارية دون  التي  تشافير ال، وأفعال تقديم وساائل ، وتوزيعهاتشافيرالأفعال أو تصادير أو اساتيراد وساائل  هذه الجرائم تشامل   
 .ممنوعةحيازة تصريا أو ترخيث من قبل المراجع الرسمية المختصة في الدولة، وبيع أو تسويق أو تأجير وسائل تشفير 

 ثانياً: تصنيف مرتكبي الجرائم

 يمكن تصنيف مرتكبي الجرائم السيبرانية إلى ثلاو مجموعات:

 العاملون في مجال الأنظمة المعلوماتية:  -1

، ونظرا للمهارات والمعرفة التقنية إن النظام المعلوماتي هو مجال العمل الأساااااااااسااااااااي للعاملون في الأنظمة المعلوماتية
 وتمثل هذهومنها الكساااااااب المادي،  ،  تحقق أهدافهم الشاااااااخصاااااااية  التيالتي يتمتعون بها، ف نهم يقترفون بع  الجرائم المعلوماتية 

يتمتع المجرم الساااااااااااااايبراني بالمهارة والمعرفة بتقنيات  و   .13:ص،  2012)عطوي، الفئة الغالبية العظمى من مرتكبي هذه الجرائم
الحاسااااوب والإنترنت، فالبع  من مرتكبي هذه الجرائم هم من المتخصااااصااااين في مجال معالجة المعلومات، فيتمتع هذا المجرم 

التي على العقبااات  باا حتراحيااة كبيرة في تنفيااذ جرائمااه، فتنفيااذ هااذه الجرائم يتطلااب الكثير من الاادقااة، والإحتراحيااة بهاادف التغلااب  
 أوجدها المجرمون لحماية أنطمة المعلومات كما في حالة البنوغ، والمؤساااااااااااااساااااااااااااات العساااااااااااااكرية، والمواقع الخاماااااااااااااة بالحكومة

  .51،ص:2012،)رماع
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 الحاقدون  -2

نتقام من الشااااااخث لإلديهم أسااااااباب ل ، وتتوفرنتقاملإمية بدافع الرغبة في االإجراأنشااااااطتهم   أفراد هذا الصاااااانف  يرتكبون 
يقومون ب سااااتخدام الكمبيوتر لمسااااا بع  المعلومات الخامااااة بالشااااركة أو المؤسااااسااااة، كطريقة   كالذين المسااااتهدف في نشاااااطهم

  .117،ص:2013،)جعفر الفعللإنتقام من المؤسسة لأسباب يعرفها مرتكبي هذا ل

 القراصنة: -3

غير مسموب لهم بدخولها، التي يكون هم المبرمجون من أمحاب الخبرة، يسعون إلى الدخول إلى الأنظمة المعلوماتية 
لانظمة، ويمكن تصاااااااااانيفهم إلى القراماااااااااانة الها رز ويكون هذا الصاااااااااانف من هواة منية المحيطة بهذه الأوكساااااااااار كل الحواجز ا

وفي العادة لا يكون التكنولوجيا والحواسيب يرون في إختراق الأنظمة المعلومات تحدياً لقدراتهم وفضول التعمق في هذه الأنظمة 
على   هو الأخطر  هذا الصاانفلهم أي أهداف أو دوافع تخريبية وراء أعمالهم، أما الصاانف الثاني وهو القراماانة المحترفون ويعد  

و علم يطوره ب ساااتمرار، فهدفه ساااحب   مهاراتهم  ، وذلك ب ساااتخدامسااابقاً  إليها، وكيفية الوماااول  أهدافهالمجرم يدرغ  لأن لإطلاقا
ميول إجرامية فلهذه الفئة ،  التلاعب بالبياناتختراقها و إرماادة، و الومااول إلى أخطر المواقع وأ ثرها حساااسااية و لأمن ا  لأموالا

  .45)مراد،د.ت،ص:خطيرة ووا حة، تفصا عن رغبتهم في إحداو التخريب والسرقة

ويسااااااتخدم المجرم الساااااايبراني تقنية الاختراق لتنفيذ جريمته من خلال القدرة على الومااااااول إلى هدف معين عن طريق 
 المجرم السيبراني عدة برامج لتنفيذ جرائمه منها:ثغرات في نظام الحماية الخامة. ويستخدم 

على استقبال قدرته  ضغط كبير على الموقع حيفقد الموقع  بسبب والت ،الهجوم على  بكة المعلوماتهو القصف السيبراني:  -
 .وقف عن العمل تماماً ويت العملاء،الرسائل من 

فيروسااات ال إطلاقخفي في  من حلال  ااكل تؤدي مهامها  خر: أ بر ختبئ ببرنامج أيبرنامج مااغير  هو طراودة:حصااان   -
  ف.وارسال كلمات المرور السرية الخامة بالهد النظام،التي تقوم ب رسال البيانات عن الثغرات الموجودة في 

 .الخدماتهي برامج مغيرة تستخدم لتعطيل  بكات    الكمبيوتر:فيروسات  -
 .كالبورماتهدفها الشبكات المالية يكون نسو نفسها عن طريق الشبكات و  من خلالهي تكاثر  الديدان: -
  .عن عمد من مصمم النظام للتسلل إليه وقت الحاجة  هاتركيتم هي ثغرة  الخلفية: الأبواب -
 .حتى لا يتمكن من تبادل المعلوماتلد: المستهدف  لاتصالاتوهو سد وخنق ا السيبراني:ختناق المروري لإا -
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 المبحث الثالث: علاقة الأمن السيبراني بالجرائم السيبرانية

 الأمن السيبراني مأولًا: مفهو 

دبارة عن وساائل دفادية  حيعرف على أنه   تمام والدراساةلإهالمثيرة لو   الحديثة  من السايبراني من المفاهيملأايعتبر مفهوم  
 ااااأنها  التي منوسااااائل  مجموعة من ال: تبينما يعرفه البع  على أنهت التي يقوم بها القراماااانةلاكشااااف وإحبا  المحاو ل تسااااتخدم

في مواجهة  تي تساتخدمال الأدواتالحد من خطر الهجوم على البرمجيات أو أجهزة الحاساوب أو الشابكات، وتشامل تلك الوساائل  
  16:ص، 2012جبور،)المشفرةالاتصالات  وتوفير وتوقيفها،  القرمنة وكشف الفيروسات 

يعرف البع  الأمن الساااااااااااااايبراني على أنااه: ت دبااارة عن مجموعااة من الوساااااااااااااااائاال التقنيااة، والتنظيميااة، والإداريااة يتم  
والمعلومات وتعزيز ساااااارية وخصااااااومااااااية البيانات    ،ونظم الاتصااااااالات ،كترونيةلاسااااااتغلال المعلومات الإ سااااااوءاسااااااتخدامها لمنع 

  6،ص:2016،ت)العوادييالتدابير اللازمة لحماية المواطنين من المخاطر في الفضاء السيبران وحمايتها واتخاذ ،الشخصية

البرمجيات أو أجهزة الحاسوب الذي يهاجم    رخطالمن  أنها الحاد مان   التي  وسائلتمجموعة من ال  بأنه:وعرفه البع   
أو الشبكات، وتشمل تلااااااااااااااك الوسااااااااااااااائل الأدوات المستخدمة في مواجهة القرمنة وكشف الفيروسات ووقفها، وتوفير الاتصالات 

  .10-9،ص:2020السمحان،) "المشفرة

ويعد مفهوم الأمن السيبراني مفهوم  امل وأوساااع من أمااان المعلوماااات، فاااالأمن السيبراني يهتم بأمن كل ما هو موجود 
اني  على السايبر من غياار أماان المعلومااات، بينمااا أماان المعلومات يهتم بأمن المعلومات الفيزيائية ت الورقيةت، بينمااا الأماااان الااااسيبر 

  .المرجع السابق) لا يهتم بااذلك

 :أهمهاوهناك العديد من المفاهيم التي ترتبط بالأمن السيبراني ومن 

: الشاااااابكات، البرمجيات، الكمبيوتر،  الفضاااااااء الساااااايراني: تهو المجال المادي وغير المادي الذي يتكون وينتج عن عناماااااار هي
  .1017ص:2018أجهزة الكمبيوتر، المحتو:، معطيات النقل والتحكم، ومستخدمو هذه العنامرت)زروقة، 

 ت.منع الأعماال الاضارة  اد الأماول الوطنية في الفضاء والأمول التي تدعم العمليات الفضائيةت السيبراني:الردع 

ها الدولة أو مجموعات حكومية أو غير حكومية ساواء كانت هجومية بسايبرانية تقوم    تعمليا  :تهيالهجمات السايبرانية  
وذلك عن  خصم معين،    دهداف  لأ هرار وتدمير الإأو ا الأ خاصمهابة أو وفاة لإها التسبب بالالية، يهدف من خدأو دفا

الاااادخول قصاااااااااااااااااداً بطريقااااة غير مشااااااااااااااروعااااة إلى   إلكتروني على    عأو منظومااااة معلوماااااتيااااة أو موق  وبيجهاااااز حاااااسااااااااااااااطريق 
  .10،ص:2010الإنترنتت)الموملي،
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 ويرتبط أيضاً مفهوم الأمن السيبراني بالجريمة السيبرانية وسيتم ذكر العلاقة بينهما في هذا المبحث لاحقاً.

 وأبعاده الأمن السيبرانيداف أهثانياً:  

 :  12ص: ،2020)السمحان،أيضاً  من أهداف الأمن السيبراني

تعزيز حماية أنظمة التقنيات التشااااااااغيلية على كافة الأمااااااااعدة ومكوناتها من أجهزة وبرمجيات، وما تقدمه من خدمات وما  -
 .تحويه من بيانات

 .المعلوماتمنة موثوقة للتعاملات في مجتمع آتوفير بيئة   -

   ن.الإلكترونية التي تستهدف المستخدميالجرائم توفير المتطلبات الأزمة للحد من  -

 .من المعلوماتأسد الثغرات في أنظمة  -

 .ما تستهدفه من أحداو أ رار بالغة ومقاومة لبرمجيات الخبيثةالتصدي ل -

 .ةالتدابير اللازمة لحماية المواطنين من المخااطر في مجالات استخدام الإنترنت المختلف مجموعة مناتخاذ  -

التقنية بقصااد الضاارر بمعلوماتهم الشااخصااية    الأجهزةختراق  جديدة لمواجهة التحديات الخامااة ب الأفراد على آلياتتدريب   -
 .سواء بالإتلاف أو بقصد السرقة

 ساالامةارتباطاً وثيقاً بويرتبط  نسااانية، لإجتمادية والسااياسااية، والا، واالاقتصاااديةمن الساايبراني جميع المسااائل  لأا يخث
 :من السيبراني، على أن نستعر ها كما يليلأمن التوقف عند أبعاد ا لا لذا في العصر الحالي ثروة المعلوماتمصادر 

الأبعاد العساااااااكرية: إن أهمية الأمن السااااااايبراني في هذا البعد تنشاااااااأ من خطورة الهجمات السااااااايبرانية التي تؤدي إلى نشاااااااأة  -
الصااااراعات المساااالحة، والحروب، واختراقات الأنظمة للمنشااااأة النووية، فينتج عنها تهديدات لأمن الدول والحكومات وتؤدي 

من السايبراني، بعاد العساكرية للألأفي هذا المجال، لتو ايا ا ذكرهامثلة التي يمكن  لأتترا م او ،  هذه الهجمات إلى الكوارو
حصاااااااااااااال في جورجياا، وكورياا الجنوبياة، كمثاال على بع  الهجماات ذكر ماا  وخطورة الهجماات الساااااااااااااايبرانياة، حياث يمكن  

ى الولايات المتحدة باندلاع الصااااااراعات المساااااالحة. ويمكن ذكر الهجمات التي حصاااااالت علالتي ترجمت مادياً،   الساااااايبرانية
حيث انقطع التيار الكهربائي فنتج عن آثار سااااااااالبية وطالت هذه الآثار ملايين الأ اااااااااخاص والمؤساااااااااساااااااااات والمصاااااااااالا)  

  .2015قورة،
الأبعاد السياسية: تقوم الأبعاد السياسية في الأمن السيبراني على أساس حماية نظام الدولة السياسية من استخدام التقنيات  -

في بث المعلومات والبيانات لزعزعة اساتقرار أمن الدول والحكومات، وتتمثل الأبعاد الساياساية في الأمن السايبراني في حق 
أمااابا ب مكان وقد ،  في وقت تأثير التقنيات بها في الساااعي لتحقيق اساااتقرار وأمن  اااعبهاالدولة على حماية أنظمتها، وواج
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على مبررات القرارات السااياسااية،  الإطلاعب مكانه  فأمااباأساااسااي، في الل بة السااياسااية.  لاعبالمواطن، أن يتحول إلى  
تاتاخاااااااذهاااااااا   دولاااااااةالاتاي  فاي  إلاياهاااااااا  الاحاكاوماااااااة  الاوماااااااااااااااول  ياماكاناااااااه  الاتاي  الاماعالاوماااااااات،  مان  الاهاااااااائااااااال  الاكام  عابار  عابار 

  .33،ص:2014)البشري،الإنترنت

تتيا تقنياات المعلوماات  فالحفااظ على اقتصاااااااااااااااد كال دولاة ارتبااطااً وثيقااً با  نيرامن الساااااااااااااايبلأيرتبط االأبعااد الاقتصااااااااااااااادياة:   -
والكبيرة    ستخدام، التي تقدمها الشركات الدوليةلاكثيرة، عبر إفادتها من فرص ا  دولقتصادية للا، تعزيز التنمية اوالاتصالات

، إلا أن هذا يطرب مسااااائل عديدة منها ما يتعلق بحماية العمل وحماية التي تبحث عن إدارة كلفة إنتاجها، بأفضاااال الشاااارو 
وقد دخل العالم العصاااااااار المالي الإلكتروني بعد إطلاق خدمات المحفظة الإلكترونية،   الإنترنت.المسااااااااتهلك على  اااااااابكات  

وتزايد اسااتخدام المصااارف، والمؤسااسااات المالية، حيث تتنافس الشااركات على إماادار التقريرات التي تسااما باسااتخدام آليات 
  الجرائم الاقتصاااااااادية والمالية  دفع آمنه للأفراد، وقد و اااااااعت بع  الدول تشاااااااريعات خاماااااااة بهذه الأموال للحد من بع

 .الخطيرة، كتبيي  الأموال

نتائج قانونية، تساااااتدعي إيجاد  من السااااايبرانيلأالنشاااااا  الفردي والمؤساااااسااااااتي والحكومي في ا  يترتب على:  قانونيةالأبعاد ال -
قد تم ظهور مجتمع المعلومات، فت، التي رافقت لاالتحو فلا بد من مراعاة  عنها شاااااااااااااأتنالتي لحل النزاعات   قواعد خاماااااااااااااة

والتشااااريعات الدولية، كحق    ،نسااااانية المعترف بها في الدساااااتيرلإساااااسااااية، والحريات الأالحقوق ا  إ ااااافة حقوق جديدة غير
 .النفاذ إلى الشبكة العالمية للمعلومات

 علاقة الأمن السيبراني بالجرائم السيبرانية: رابعاً 

و ااااااااااابكات  البرمجيات أو أجهزة الحاساااااااااااوب على  ووساااااااااااائل تخزين المعلومات والاعتماد المجتمعي    اتمع تطور التقني
ومن أهم  من السااايبرانيأمااابا من الضاااروري على كل فرد من أفراد المجتمع معرفة المفاهيم الأسااااساااية لمصاااطلا الأ  ،الإنترنت

وتأمينه من التلاعب   ،علق بساااااااااااالامة المحتو: تمن أبرز المفاهيم التي ت الذي يعد  الساااااااااااايبرانيةمصااااااااااااطلا الجريمة   هذه المفاهيم
 ومحاسبة المخترقين. 

  التوامالو اكلت  ابكات   في تنفيذ أعمالها خيرة بشاكل كبير على تقنية المعلوماتلأفي السانوات االمؤساساات  تأعتمد
،  ، وتضامن اساتمراريتها عملهاالمحتويات إلى حماية تصاون المعلومات وبذلك تحتاج هذه  وتخزن حيه ،وساطاً تنسااب حيه البيانات

خطار التي تهدد اساااااتقرار تلك لأوتعدد ا، في الشااااابكاتوالمعلومات المخزنة مة البيانات لاتهدد سااااا  التي  السااااايبرانية  للجرائم  راً ونظ
غراا سارقة المعلومات أو التخريب أو التعديل، لأ  ومحاولات الاختراقة بالفيروساات والبرامج الضاارة كالإمااب  منهاالشابكات و أ
الحماية في بوابات   رامجأجهزة وب و ااااااااااعبنات  اااااااااابكات المعلومات المادية والبرمجية لحماية مكو  لأمن الساااااااااايبرانيتأتي أهمية ا
، من اختراق أو لإدارة تلك الأجهزة والبرمجيات وساااد الثغرات للتضاااييق على القرامااانة والمنافساااين والأعداء من التمكنالشااابكات 
  .38،ص:2021) أبو حسين، بيانات من  بكات المعلومات سرقة أية
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في ظل التطور الهائل في وساااائل الاتصاااال وأجهزة الاتصاااالات بل  مساااتخدمي وساااائل التوامااال الاجتماعي في الفترة 
تكنولوجيا الاتصاالات  ، وفي ظل هذا التوساع الهائل في اساتخدام 2009الأخيرة ما يتجاوز مليار ونصاف مساتخدم نشاط )رساتم،

ارتفعت الرقابة ووسااااائل التجسااااس على مؤسااااسااااات الدولة، وعلى الأفراد، وهذا جعل حياة الأفراد وخصااااومااااياتهم مخترقة بشااااكل 
  بير، وكثرت عمليات الجرائم الإلكترونية، وعمليات الابتزاز، ولم يعد يسلم المسؤول أو المواطن من هذه الجرائم.

ويهدف الأمن السايبراني إلى تعزيز حماية جميع ما يتعلق بالدولة إلكترونياً، كحماية الأنظمة الإلكترونية، وأنظمة تقنية  
المعلومات، وحماية جميع مكونات أنظمة التقنيات التشااااااغيلية المحيطة بالمجتمع من أجهزة، وبرمجيات، فأماااااابحت هذه من أهم 

فاظ على بيانات مواطنيهم، وحفظ ممتلكاتهم وبياناتهم الإلكترونية، فقد أنشاااااااااااأت الدول الكليات الأولوليات المهمة لدول العالم للح
والمعاهد ومرا ز البحوو للتعمق في الأمن الساااااااايبراني حتى يتم معرفة كل  اااااااايء يقوم بتوفير الحماية للمواطنين، والمجتمعات،  

  :39،ص:2021ومعرفة أهم ما يقوم به الأمن السيبراني وهو )أبو حسين،

حماية  ااابكة المعلومات والاتصاااالات التي تلعب دوراً كبيراً في تدفق البيانات بين المواطنين والدولة من الأخطار التي إذا   -
تعر اااااات لها كالتخريب أو التدمير أو الاختراقات التي حتماً قد تؤثر على الاتصااااااالات وتقوم بقطعها، وتوقيف الخدمات،  

 وسير العمل.

تحماية  ااااااااابكة المعلومات من أي هجوم، وكشاااااااااف أهداف العدو والتعرف على طبيعة المهاجم، من خلال معرفة تكنيكاته  -
 وأساليبه المستخدمة، لكي يتم التصدي لهذا الهجوم بأسلوب علمي وتقنيت.

تشاااااااافير التعاملات الإلكترونية من إختراق البيانات والتطبيقات لأن التشاااااااافير هو أحد أساااااااااليب الحماية التي يصااااااااعب فك   -
 رموزها.

ومن أجل إنجاز هذه المهمة يجب الحصااول على أفضاال وسااائل التكنولوجيا، لحماية الأمن الوطني والبيئة المعلوماتية 
لكل المؤسااااسااااات، وبالإ ااااافة لعمليات التدريب والتودية لأفراد المجتمع، وهذا يتطلب تكاليف عالية لا تتحملها أي مؤسااااسااااات  

لأمن الساااااااايبراني، وتشااااااااريع قوانين تحمي المؤسااااااااسااااااااات والأفراد من الجرائم  فردية، فكان من الضاااااااارورة إنشاااااااااء هيئات وطنية ل
 الإلكترونية.
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 التحليل:  

الجرائم المعاماااااااارة التي أماااااااابحت تشااااااااكل خطراً على الأفراد   أحدفهو الجريمة الساااااااايبرانية  تناول هذا الفصاااااااال مفهوم  
حدو التقنيات في تنفيذ هجماتهم الساااايبرانية، لذا  لأبوتيرة سااااريعة باسااااتخدام المجرمون    فهي تتقدموالمجتمعات وعلى أمن الدولة،  

نظمة التي تختث لأعلى طرق التصااااادي لهذه الجرائم المساااااتحدثة بسااااان القوانين وا  والتعرف  ةالسااااايبراني الجرائم ان علينا موا بة  
عن اساااااتخدام   الجرائم الناتجةوتعرف الجريمة السااااايبرانية على أنها  ن.بمكافحة الجرائم السااااايبرانية وفرا العقوبات على المجرمي

التكنولوجيا والتقنية الحديثة المتمثلة في الكمبيوتر والإنترنت، بأعمال وأنشااااطة إجرامية تهدف إلى تحقيق عوائد جراء أعمال غير 
  ردية، يعاد  خها في الاقتصاد الدولي عبر  بكة الإنترنت باستخدام النقود الإلكترونية.

بخصاااااااااائث جعلت منها ظاهرة  فتتسااااااااام هذهتختلف الجرائم السااااااااايبرانية عن الجرائم التقليدية التي ترتكب في العالم ، و 
من خلال هذه   متسااااااااااترة في أغلبها، فالجانيولأنها   ،بأنها ناعمة لخفتهام تكن من قبل فتتساااااااااام هذه الجرائم بأنها  إجرامية جديدة ل

، ومن الصااااعب الومااااول إلى دليل في هذ الجرائم على مرتكبيها، تنفيذ جريمته بدقة يتمكن من خلالهافنية  بقدرات  يتمتع   الجرائم
في وسااااااااااااائط تخزين ممغنطة بلغة يتم تخزينها  نترنت على هيئة رموز لإالبيانات والمعلومات المتداولة عبر  اااااااااااابكة اهذه تكون ف

 فهيلآلي، ولا تتطلب هذه الجرائم عنفاً أو مجهوداً كبيراً لتنفيذها، بواساطة الحاساب ا ولا تقرأ هذه المعلومات إلا الصافر والواحد،  
العنف تتطلب ممارسااااااااااااة ي تالو من المجهود العضاااااااااااالي،    جهد ممكن مقارنة بالجرائم التقليدية التي تتطلب نوعاً  يتم تنفيذها بأقل 

 ، وتتسم هذه الجرائم بأنها جرائم عابرة للحدود.يذاءلإوا

حماية المعلومات الموجودة يعمل على حفظ و ومن أهم المفاهيم المرتبطة بالجرائم السااايبرانية هو الأمن السااايبراني الذي  
الطمأنينة في من مصاااااادر موثوقة للمساااااتخدمين، وهذا يبث الأمن و صاااااحيحة و المعلومات  العلى تقديم ويحرص  الشااااابكات،على  
،  على حماية الأمن في الدولة يعمل أيضاااااً ، و للمسااااتخدمين إ ااااافة معلوماتهم الشااااخصااااية على الشاااابكة العالمية  ويتيا، المجتمع

  .المنظمات الموجودة في الدولةالهيئات و فراد و الأ معلوماتوذلك لما يقدمه من حماية 

 سالامةارتباطاً وثيقاً بويرتبط  نساانية، لإجتمادية والساياساية، والا، واالاقتصااديةمن السايبراني جميع المساائل  لأا ويخث
ما تسااااااتهدفه من أحداو   ومقاومة للجرائم الساااااايبرانيةالتصاااااادي   ، ومن أبرز أهدافهفي العصاااااار الحالي  ثروة المعلوماتمصااااااادر 
 .هذه الجرائم التدابير اللازمة لحماية المواطنين من مجموعة مناتخاذ ، و أ رار بالغة

  ،على تقنيات الهواتف الذكية   الأفرادواعتماد  ،ووساائل تخزين المعلوماتتكنولوجيا المعلومات والاتصاالات، مع تطور و 
، أمااابا من الضاااروري على كل فرد من أفراد المجتمع معرفة تطور أسااااليب المخترقينو   ،وتبادل البيانات بطرق مختلفة إ اااافة
تعلق بساااالامة المحتو: وتأمينه من التلاعب ومحاساااابة تالمفاهيم التي ، فهو من الساااايبرانيمن المفاهيم الأساااااسااااية لمصااااطلا الأ

 المخترقين. 
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 ، ت الجرائم الإلكترونية المفهوم والأساااباب ت، ورقة علمية مقدمة في الملتقى العلمي الجرائم  2014)  ذياب موساااى  البداينة،
 المستحدثة في ظل المتغيرات والتحولات الإقليمية والدولية، كلية العلوم الإستراتيجية، الأردن.

  الحديث،، المكتب الجامعي ، الجريمة المعلوماتية الماساة بالحياة الخاماة دراساة مقارنة 2019الزرفي، علي نعمة جواد )
 بدون طبعة .

   الأمن المعلوماتي السيبراني، مركز البيان للدراسات والتخطيط.2015أوس جميد غالب ) العوادي،

 ، متطلبات تحقيق الأمن الساايبراني لأنظمة المعلومات الإدارية بجامعة الملك سااعود، 2020) عبد اللهد. مني   الساامحان،
 .111مجلة كلية التربية، جامعة المنصورة، العدد

المملكة   المجلة الإلكترونية الشااااملة متعددة التخصاااصاااات،   ، الجرائم السااايبرانية،2020)  روان بنت عطية الله  الصاااحفي،
 .24العدد العربية السعودية،

  ، الجرائم النا اااااااائة عن الإسااااااااتخدام غير المشااااااااروع لشاااااااابكة الإنترنت، الطبعة الثانية، دار  2009) الكعبي، محمد عبيد
 النهضة العربية، القاهرة.
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 ، ت عولماة الجريماة الاقتصااااااااااااااادياة ت، الطبعاة الأولى، جاامعاة ناايف العربياة للعلوم  2017المحمود، دبااس أبو  اااااااااااااااماة )
 .الأمنية، الرياا

 ، ت الجريمة الإلكترونية ت، مجلة الم يار، جامعة الأمير عبد القادر كلية أماااول الدين، المجلد  2015بونعارة، ياسااامينة )
 .39الثاني، العدد 

 ، ت الطبيعة الخامااااااااة للجريمة المرتكبة عبر الإنترنت في التشااااااااريع الجزائري والتشااااااااريع  2015بن مااااااااغير، د المؤمن )
المقارن ت، مداخلة مقدمة  ااامن فعاليات الملتقى الوطني الذي نظمته كلية الحقوق والعلوم الساااياساااية قسااام الحقوق جامعة محمد 

 وماتية بين الوقاية والمكافحة. خيضر بسكرة، الموسوم بعنوان: الجريمة المعل

 ت أساااااااالوب التحقيق في الجرائم الإلكترونية كآلية لمكافحتها ت، مداخلة مقدمة  اااااااامن فعاليات 2017). حمديني، ابتسااااااااام
الملتقى الدولي الذي نظمته كلية الحقوق والعلوم الساياساية قسام الحقوق جامعة برج بوعريريج، الموساوم بعنوان: اإلجرام السايبراني 

 المفاهيم والتحديات.

الأمن السااااااااااايبراني: التحديات ومساااااااااااتلزمات المواجهةث، المركز العربي للبحوو القانونية   ، 2012جبور، منى الأ اااااااااااقر )
 والقضائية.

 ، الجريمة المرتكبة عبر األنترنت، مذكرة ماجسااااااتير، جامعة مولود معمري تيز ي وزو، كلية 2013). وساااااافي مااااااغير،
 والعلوم السياسية، قسم الحقوق.الحقوق 

 ، ت الجرائم المعلوماتية أماااول التحقيق الجنائي الغني واقتراب إنشااااء آلية حربية موحدة 2004رساااتم، هشاااام محمد فريد )
، جامعة الإمارات المتحدة كلية الشااااااااااااريعة والإنترنتللتدريب التخصااااااااااااصاااااااااااايت، الطبعة الثالثة، بحوو مؤتمر القانون والكمبيوتر  

 والقانون، المجلد الثاني. 

 ، الفضاء السيبراني والتحول في مفاهيم القوة والصراع، مجلة العلوم القانونية والسياسية،جامعة  2018).  زروقة، إسماعيل
 .1،العدد10محمد بو  ياف المسيلة، الجزائر، المجلد

 . 21 ، الجريمة المعلوماتية، حوليات جامعة الجزائر، العدد2012). عطوي، مليكة

 .ولى، دار الثقافة للنشر والتوزيع، عمانلأ، جرائم الحاسوب وأبعادها الدولية، الطبعة ا 2009)محمود أحمد دبابنة، 

 .،دار النهضة العربية، القاهرة 1، جرائم الحاسب الأقتصادية، رسالة دكتوراه منشورة،   2015قورة، نائلة عادل )
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